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Preparando vocé para ter seguranca
em todas as suas versdes

banco u



Ola!

Vocé sabe 0 que nos move aqui, No
banco BV? As suas conquistas! Por isso,
nos oferecemos diferentes solucdes
que te ajudam a alcancar cada uma
delas com mais facilidade.

Nosso propdsito € tornar sua vida
financeira mais tranquila. E, para isso,
tem uma coisa que nao pode faltar:
segurancga. Preparamos este material
exclusivo, com dicas, cuidados e muita
informacao para te ajudar na protecao
contra golpes e fraudes. Tudo de um
jeito simples, dinamico e leve!

Vamos comecar?




O que vocé vai_
encontrar aqui:

@ O que sdo golpes financeiros?

@ Dicas uteis para sua protecdo pessoale a protecdo de seus dados.
@ O que o banco BV ndo faz.

@ Cai no golpe. E agora?

@ Os golpes mais comuns no mercado.

a) Golpes para roubar suas informacoes

- E-mail, SMS falsos que possuem links para sites e paginas falsas
(Phishing/Vishing/Smishing);

- Golpe da Video Chamada (ou Golpe da Mdo Fantasma);

- Golpes via WhatsApp/Telegram;

- Golpe da falsa Central de Atendimento;

- Falsa restituicdo de IR (Imposto de Renda);

- Falsa encomenda retida nos Correios;

- Falsa oferta de emprego.

b) Golpes relacionados a cartéo de crédito

« Golpe do falso motoboy (casos de entrega/retirada de cartdes);
- Golpe do falso delivery;

« Golpe do brinde/presente de aniversario;

- Golpe da maquininha;

- Golpe da troca de cartdo;

« Uso de dados do cartdo na internet;

- Falsa expiracdo de pontos do cartdo.

c) Golpes na conta

- Golpe do falso funciondrio;

Golpes envolvendo Pix;

Falso investimento (pirdmides financeiras);

Falsa investiga¢do do gerente de conta ou do banco;

Boleto falso.
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O que vocé vai_
encontrar aqui:

d) Outros golpes comuns

- Empréstimo falso;

- Golpe do FGTS;

- Golpe do Amor/Aplicativos de namoro;

- Falsa ajuda humanitarig;

- Falso advogado;

- Falso lellao;

-« Jogos de azar (bilhete de loteria premiado);

- Golpe da tarefa (renda extra);

- Golpes envolvendo Inteligéncia Artificial (Deep Fake/Criptomoedas/

simuladores de voz).

@ Nossos canais oficiais e canais de denuncias de fraudes/golpes.

@ Dica bonus: Sua seguranc¢a € da nossa conta!

- Seguranca nas redes sociaqis;

» Roubo de celular - como agir para se proteger

banco BV /| 04



O que sao
golpes
financeiros?

Golpes financeiros sdo praticas fraudulentas
e enganosas, que visam roubar dinheiro,

dados e informacdes pessoais de forma llicita.

Os golpistas costumam usar estratégias para
conquistar sua atencao e confianca,
geralmente com promessas tentadoras e
oportunidades que aparentam ser incrivels,
mas que, na realidade, sao enganosas.

Por exemplo: aguele investimento com
retorno espetacular ou aquela promoc¢ao
irresistivel que parece um sonho? E preciso
ter cuidado, porque pode ser golpe.
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Mas como um golpe
chega até mim?

Existem muitas formas que fraudadores
podem utilizar para enganar vocé, tais como:

Oferta de vendas

[ |

Proposta de emprego

&5 Contratacao de servigcos

3@ Boletos e contas falsas

E por onde isso pode ser recebido?
Os meios pelos quais as fraudes sao
enviadas também variam:

5 E-mail @ Redes Sociais

@ SMS } Telefone/celular

Em geral, o primeiro passo dos golpistas é
conseguir suas informacodes pessoais para
tentar acessar seus dados do banco.

Lembre-se!

Cuidado com mensagens falsas que se passam pelo
banco BV. Essas mensagens podem falar sobre
atualizacao de senha, bloqueio de cartao de crédito

ou ofertas especiais. Sempre verifigue se a
comunicacao € verdadeira!
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Vocé sabia?

As transacdes bancarias aumentaram significativamente em 2024,
atingindo R$ 186 bilhdes, com destaque para o mobile banking,
que cresceu 22%.

Praticamente, 7 em cada 10
transacdes bancdrias sdo
realizadas pelo celular.

Fonte: Pesquisa Febraban de Tecnologia Bancarial Volume 2| 2024

AO mesmo tempo:

O prejuizo com golpes
financeiros supera os

em 2024, afirma a Febraban.

acontece uma fraude bancaria, um crime no
sistemad Ainanceiro eletronico no Brasil.

Fonte: Folha de Sao Paulo, 12/3/25 | Dados do 2° Congresso de
Prevencao e Repressao a Fraudes, Seguranca Cibernética e Bancaria.

E segundo a pesquisa Febraban de Tecnhologia Bancaria de 2024, os bancos
estimaram um investimento de R$ 47,4 bilhoes em tecnologia.

As instituicdes financeiras seguem implantando diversas medidas de
seguranga, porém, os numeros de golpes ainda apresentam um aumento
significativo no mundo digital. E o nosso cuidado tem que aumentar
também!



Como

POSSO me
proteger?

Confira algumas dicas importantes:

@ Evite compartilhar dados pessoais e senhas nas conversas por
WhatsApp/Telegram, SMS ou redes sociais, pois em caso de extravio
do seu celular, um fraudador podera utilizar dessas informacdes para
se passar por vocé e acessar outros dados.

@ Fique de olho na fatura do seu cartio e no seu extrato. Se
desconfiar de algo, entre em contato pelos nossos Canais de
Atendimento. Estamos sempre aqui para ajudar!

@ Ao receber uma ligacao suspeita, desligue, espere 5 minutos e
entre em contato com nossos Canais de Atendimento oficiais.

4 N

Atencdo: € importante esperar esses minutos para ndo ter o risco da sua
ligacdo ser interceptada pelos golpistas, combinado?

Lembre-se: o banco BV ndo pede dados importantes por telefone.

N /

@ Evite abrir documentos recebidos de pessoas desconhecidas no
WhatsApp/Telegram. Caso a mensagem seja de alguém conhecido,

mas que nao costuma enviar arquivos, vale a pena fazer uma ligacao
para a pessoa e confirmar a veracidade do documento.

@ Evite responder mensagens de empresas desconhecidas,
que oferecem beneficios ndo solicitados que parecam extremamente
vantajosos. Pense bem antes de trocar seus dados por descontos,
produtos ou servigos.

4 N

Lembre-se: vocé pode encontrar os canais oficiais das empresas em seus
sites. Verifique se o numero de telefone, endereco de e-mail ou perfil na rede
social sdo verdadeiros.

N /
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o N.|I[-X.
banco BV
nao faz.

®
©
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®
©®
@

Nao pedimos suas informacdes bancarias
e senhas.

Nao mandamos funcionarios para sua
residéncia.

Nao recolhemos cartdes, mesmo aqueles que
vocé nao utiliza mais.

Nao solicitamos nenhum tipo de depdsito ou
transferéncia em contas bancarias.

Nao pedimos que vocé acesse links de redes
sociais, e-mail, SMS ou WhatsApp.

Nao enviamos links para vocé atualizar cadastro,
senha, baixar softwares de seguranca ou
desbloquear contas.

Nao enviamos boletos de quitacdo com
descontos exorbitantes.

Nao solicitamos acesso aos seus aplicativos do
banco ou a qualquer outro sistema.
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Cai num golpe.
E agora?

N&s entendemos que qualquer pessoa pode estar sujeita a enfrentar
um golpe financeiro. E o jeito mais seguro de lidar com essa situacao
é aprender a diminuir os danos causados por ela.

Por isso, conhecga as principais medidas a serem tomadas caso
voceé seja vitima de uma fraude:

@ Informe o banco BV
Ao perceber a tentativa de golpe e fraude financeira, acione o banco BV

imediatamente por meio de nossos canais de comunicacao oficiais, como
redes sociais (Facebook, Instagram, Twitter e LinkedIn), site, app, Centrais
de Atendimento e Ouvidoria.

Solicite nosso auxilio para cancelar cartdes, verificar perfis e sites falsos do
banco BV na internet.

E\ Faca um boletim de ocorréncia
A Em caso de golpes e fraudes, o banco BV recomenda sempre registrar

formalmente uma denudncia e evitar que novas cobrancgas sejam feitas em
seu nome.

Em posse de todas as informacdes sobre o evento ocorrido, procure a
Delegacia de Policia mais proxima de sua casa ou registre um Boletim de

Ocorréncia Eletronico pelo site da Policia Civil do seu estado.

Caso seu celular seja roubado, apague remotamente dados que estao nele e
avise sua operadora para bloguear sua linha telefénica e o IMEI do aparelho.
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Quais s¢io os
tipos de golpe
que existem?

Conheca alguns dos principais.




(») Golpes para roubar
suas informacoes

Ja ouviu falar que, hoje em dia, informacao vale ouro? Pois é. Muitos
golpes comecam com "simples" dados pessoais e podem acabar
trazendo um prejuizo enorme. Por isso, € muito importante sempre
cuidar bem das suas informacdes.

E-mail, SMS Falsos que possuem links para sites
e paginas Falsas (Phishing/Vishing/Smishing)

Phishing vem do inglés “fishing”, que significa pescaria. Esse tipo de fraude
rouba seus dados e senhas por meio de mensagens e sites falsos.

Saiba mais sobre esse tipo de golpe e veja como ndo morder essa isca.

Como acontece:

- Fraudadores enviam mensagens
por e-mail, WhatsApp/Telegram
ou SMS com promocoes incriveis
ou assuntos alarmantes, com a
intencao de que vocé cliqgue em
um link ou abra um anexo;

- E comum gue essas mensagens
poOssuam ameacas para te
pressionar. Elas podem indicar,
por exemplo, que caso VOCE Nao
preencha determinadas
informacdes, sua conta sera
bloqueada por irregularidade no
cadastro ou falta de atualizacao;

- Quando vocé envia os dados, o
golpista utiliza as informacdes
passadas para acessar sua conta
bancaria ou fazer compras
iIndevidas na internet.

Como se proteger:

- Leia e-mails e mensagens SMS

com atencao, e desconfie de
pedidos estranhos.

- Nao informe dados pessoais e

importantes por telefone, e-mail
ou SMS.

- Cuidado com mensagens com

erros de portugués e que passam
um tom de urgéncia, exigindo
respostas rapidas.

- Nao abra anexos de

desconhecidos e bloqueie
NnUMeros suspeitos.

- Passe o mouse sobre o endereco

do link ou 0 botao e confira se faz
sentido com a suposta empresa.

- Desconfie de enderecos de

e-mail terminados em “.com”
esem “.br”.

- Todos os aplicativos de e-mail

POSsSUeM recursos para Relatar a
Mensagem como “Spam” ou
“Phishing”. Utilize esses recursos
sempre que possivel.

-« Em caso de duvidas, entre em

contato com nossos Canais de
Atendimento oficiais para
confirmar a mensagem recebida.
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l Golpe da Video Chamada (ou Golpe da Mdo Fantasma)

Esse tipo de golpe ocorre no ambiente virtual, guando os criminosos enviam
links por meio de aplicativos de mensagens ou redes sociais. Uma vez que o
golpista tem controle remoto sobre o seu dispositivo, ele pode realizar diversas

atividades maliciosas.

Como acontece:

- Ao clicar no link enviado pelos golpistas, eles
conseguem instalar malware nos dispositivos,
facilitando o acesso e o roubo de informacdes
pessoais, como senhas e dados bancarios.

Como se proteger:

- Para evitar cair nesse golpe, é fundamental ter
cautela ao abrir links, especialmente se vierem
de fontes desconhecidas.

- Mantenha seus dispositivos sempre atualizados
e, se possivel, providencie um antivirus para
eles.

- Evite utilizar redes abertas de Wi-Fi quando
for consultar suas transacdes financeiras.
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I Golpe via WhatsApp/Telegram

Tomar cuidado com seu "zap" também € muito importante para nao cair em
fraudes. Veja os dois principais golpes no aplicativo de mensagens mais
utilizado pelos brasileiros.

Como acontece:

a) Invasdo da conta b) Criacdo de conta Falsa
- O golpista entra em contato como - O golpista cria uma nova conta de
se fosse um funcionario do banco WhatsApp/Telegram utilizando seu
e te convence a informar o coédigo nome e sua foto de perfil (retirada
de seguranca, normalmente das redes sociais, por exemplo);

enviado por SMS; .
-« Com a conta falsa, ele diz aos seus

- Com o coddigo em maos, o contatos que aquele é seu novo
golpista consegue acessar seu ndmero;
WhatsApp/Telegram no aparelho _
dele: - Conversa vai, conversa vem, o

golpista, se passando por vocé,
- Ao entrar na sua conta, ele finge pede dinheiro emprestado.
ser vocé e pede dinheiro
emprestado para seus contatos.

Como se proteger:

- Nunca passe os codigos de confirmacao do WhatsApp/Telegram
(normalmente recebidos por SMS).

- Nao compartilhe seu nUmero em redes sociais. Lembre-se de que
qualquer pessoa pode ter acesso a informacgdes que sao postadas.

- Se um amigo ou familiar pedir dinheiro emprestado, sempre confirme por
chamada de voz ou video se realmente € a pessoa que esta pedindo.

Dica:
O WhatsApp também oferece ferramentas dentro do
aplicativo para a sua seguranca:

Confirmacao em duas etapas: abra as Configuracdes, clique
em “Contas” e depois, em “Confirmacao em duas etapas”.
Crie uma senha e coloque seu e-mail. De tempos em tempos,
o aplicativo pedira para vocé digitar sua senha e deixara sua
conta mais segura.

Acesso a foto de perfil: configure o acesso a sua foto de
perfil apenas para aos seus contatos. Abra as Configuracdes,
cligue em "Conta", selecione "Privacidade" e depois, "Foto de
Perfil".

Além disso, instale somente aplicativos oficiais no seu aparelho.
Faca também uma varredura em seus apps, desinstalando
aqueles que vocé nao conhece ou nao utiliza ha muito tempo.
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Golpe da falsa central de atendimento

Sabe qual € uma das principais estratégias dos golpistas para conquistar
a sua confianca? Ligar fingindo ser um funcionario do banco. Alguns até
chegam a simular barulhos de escritdrio e usam falas muito convincentes.

Como acontece:

a) Invasdo da conta

- A abordagem pode acontecer por telefone ou WhatsApp €, durante a
conversa, o golpista finge trabalhar no banco e propde algum tipo de
solucao especial, ou informa que sua conta bancaria ou seu cartdo estao
com algum problema. Porém, ha sempre uma condicao: o envio de
dados, como senhas, cartdes e codigos de seguranca do celular. Com
1SS0, eles podem fazer transferéncias, compras ou invadir seu perfil do
WhatsApp/Telegram para enganar amigos e familiares.

Como se proteger:

- N6s nunca pedimos senhas por telefone, e-mail,
redes sociais ou SMS.

- Nao passe seus dados pessoais e informacoes
importantes por telefone.

- Ao receber uma ligacao suspeita, espere 5
minutos e ligue para o banco BV pelos canais
oficiais.
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l Falsa restituicdo de IR (Imposto de Renda)

Golpes envolvendo falsa restituicado do Imposto de Renda (IR) sdo uma pratica
comum de criminosos, especialmente durante o periodo de declaracdo. Aqui

estao algumas caracteristicas e dicas para se proteger:

Como acontece:

- Os golpistas enviam mensagens falsas por e-mail, SMS ou redes sociais,
alegando que ha pendéncias no CPF ou que a restituicao esta disponivel,

mas precisa ser "liberada";

- Essas mensagens geralmente contém links para sites fraudulentos que

Imitam o portal da Receita Federal. Ao acessar, a vitima € induzida a
fornecer dados pessoais e bancarios;

- Outra tatica é o envio de correspondéncias fisicas com intimacdes
falsas, pedindo regularizacao de dados cadastrais.

Como se proteger:

- Desconfie de mensagens que pedem acdes
urgentes ou oferecem vantagens incomuns.

- Sempre acesse o site oficial da Receita Federal
(gov.br) para verificar informacdes.

- Nao cliqgue em links suspeitos ou forneca dados
pessoais sem confirmar a autenticidade da
solicitacao.

- Utilize o aplicativo oficial "Meu Imposto de Renda"
ou 0 e-CAC para realizar consultas e declaracdes.
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I Falsa encomendad retida nos Correios

Golpes envolvendo falsas encomendas retidas nos Correios sao uma pratica
comum de criminosos, especialmente com o aumento das compras online.
Aqui esta um resumo de como esse golpe funciona:

Como acontece:

- Os golpistas enviam mensagens falsas por e-mail, SMS ou redes sociais,
alegando que uma encomenda esta retida na alfandega ou nos
Correios;

- Essas mensagens geralmente contém links para sites fraudulentos que
imitam o site oficial dos Correios, solicitando dados pessoais, como CPF
e informacdes bancérias, ou o0 pagamento de uma suposta taxa de
liberacao;

- Em alguns casos, os golpistas enviam boletos falsos ou pedem
transferéncias via Pix.

Como se proteger:

- Verifigue sempre o endereco do site (URL).
O site oficial dos Correios é correios.com.br.

- Desconfie de mensagens que criam um senso
de urgéncia ou pedem pagamentos imediatos.

- Nunca cligue em links suspeitos. Acesse diretamente
o site oficial dos Correios para rastrear encomendas.

- Utilize o aplicativo oficial dos Correios para verificar
o status de suas encomendas.

Voltar para o indice @ bancoBV [/ 17



I Falsa oferta de emprego

Se vocé esta nessa fase de procurar emprego, confira a seguir como
identificar se a vaga é verdadeira ou se € um golpe do falso emprego:

Como acontece:

- O golpe do falso emprego comeca com uma oferta de trabalho

vantajosa que chama a atencao até de quem ja tem uma boa ocupacao.
Os pontos mais atrativos sdo o salario acima da média do mercado,

pouca exigéncia de tempo e conhecimento;

Os golpistas podem enviar links de formularios para a vitima

preencher com informacoes sensiveis ao se candidatar. Eles usam

esses dados para fazer empréstimos usando o nome da pessoa;

O ponto em comum entre as abordagens dos criminosos € que, assim

que vocé paga o valor que eles pedem ou passa suas informacoes, a

suposta empresa desaparece, os contatos sao blogueados e vocé nao

recebe retorno deles.

Como se proteger:

Se a vaga pede pouca experiéncia, poucas horas de

trabalho e paga um salario muito alto, isto € um sinal

de fraude. Desconfie quando a companhia abre
mao de algo que o mercado costuma pedir, como
tempo de experiéncia e alguma formacao na area.

Infelizmente, existem diversos perfis de
recrutadores e agéncias de emprego que postam
falsas vagas como se fossem de grandes empresas;

Verifique a reputacao da agéncia e da empresa em
sites como o Reclame Aqui;

Tome cuidado com contatos que pedem urgéncia
para se candidatar e enviar documentos para a
selecao. Normalmente, esse tipo de golpe vai pedir
para vocé pagar pelo exame, fazer um curso ou vai
alegar outro motivo.
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Golpes relacionados
a cartdo de crédito

O cartdo de crédito € uma das formas de
pagamento mais utilizadas e um dos meios —
Mais visados para a aplicacao de golpes.
Por isso, € importante conhecer as principais
abordagens para se prevenir contra elas.

Golpe do Falso motoboy (casos de entrega/retirada de cartdes)

Como acontece:

- O golpista entra em contato com vocé como se fosse um funcionario
do banco, diz que houve uma compra duvidosa ou que seu cartao foi
bloqueado, e pede para vocé ligar no numero que fica no verso do
cartdo. Ele pode interceptar uma ligacao;

- Ainda na linha, o golpista coloca uma musica de espera, igual a
utilizada pelo banco;

- Depois sdo solicitadas informacdes importantes, como dados
pessoals e senhas;

- Em seguida, é informado que um funcionario visitara sua residéncia
para trocar seu cartdo. Com os dados e o cartdo em maos, o golpista
pode fazer diversos saques, compras e transacoes.

Como se proteger:

- N3o passe seus dados pessoais e informacdes
importantes por telefone.

- Nao entregue nenhum cartdo, mesmo que a
pessoa fale que é funcionaria do banco.

- Corte o chip de cartdes cancelados, danificados
OU que VOCé nao vai mais utilizar.

- Confirme se as ligacdes que vocé recebe sao
verdadeiras. Vocé sempre pode pedir ajuda em
nossos Canais de Atendimento oficiais.

Lembre-se:

Apds receber uma ligacao suspeita, espere alguns
minutos antes de ligar para os Canais de Atendimento.
Assim, nao tem risco de os golpistas interceptarem a
ligacao.
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l Golpe do Falso delivery

Como acontece:

Com a participacao de entregadores de aplicativo e servicos de
delivery, o golpe acontece por meio da adulteracao da maquina
de cartdes. Existem 3 estratégias principais:

- O entregador diz que o visor da maquininha esta quebrado
e, assim, cobra um valor maior sem vocé perceber;

- - Diz que o estabelecimento cobrou o valor errado no
pedido, exigindo um pagamento extra no momento da
entrega,

- - Fala que houve problemas com o pagamento e que ele nao
foi creditado, pedindo para vocé pagar novamente.

Como se proteger:

- Sempre que possivel, escolha o pagamento direto pelo aplicativo.

- Caso precise pagar na entrega, utilize dinheiro sempre que
conseguiir.

- Confirme o valor digitado na maquininha de cartdes. Se possivel,
solicite o comprovante impresso.

- Nao entregue seu cartao para outras pessoas.

- Prefira pagar no crédito e cubra as informacdes do cartdo, como
numero e CVV (codigo de seguranca do cartao).

- Desconfie se a tela da maquininha de cartao estiver quebrada ou
coberta de alguma forma.
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I Golpe do brinde/presente de aniversario

O golpista se apresenta como entregador e te aborda para deixar um brinde
ou presente. Na maioria das vezes, eles aparecem em datas comemorativas,

COMO aniversarios:

Como acontece:

- Pararealizar a entrega, o golpista pode solicitar dados pessoais e uma foto
do seu rosto (selfie). Com seus dados e foto, eles podem abrir contas em
seu nome ou pegar emprestimos, por exemplo;

- Ele pode cobrar uma taxa de entrega com valor baixo, para nao levantar
suspeitas, mas quando vocé consulta sua conta posteriormente, verifica que
o valor cobrado foi muito maior.

Como se proteger:

- Nunca forneca seus dados bancarios ou suas
informacdes pessoais.

- N3o aceite que tirem fotos dos seus documentos
ou do seu rosto com o aparelho do entregador.

- Contate o remetente e confirme se o
estabelecimento te enviou algum brinde/presente.

- Nao faca pagamentos de taxas, principalmente
se o visor da maquininha estiver danificado.
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Golpe da maquininha

Em momentos de distracdo, € comum nao verificarmos os valores na
maquininha quando vamos fazer algum pagamento, o que pode levar a
cobrancas indevidas.

Como acontece:

- Para realizar um pagamento, a maquininha de cartdo pode estar danificada
ou adulterada, dificultando a visualizacao do valor digitado;

- Os criminosos podem usar maquininhas falsas, que imitam as originais, para
clonar dados e cartoes.

- Em alguns casos, os golpistas manipulam o software da maquininha para
capturar informacdes sensiveis ou realizar cobrancas indevidas.

Como se proteger:

- Verifiqgue sempre o visor da maquininha antes de
inserir o cartdo. Se possivel, solicite o comprovante
Impresso.

- Monitore regularmente o extrato do cartao para
identificar transacdes ndo autorizadas.

- Configure, no app do seu banco, a confirmacgao
de compras via mensagem SMS ou push.
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I Golpe da troca de cartdo

E um golpe comum em que golpistas podem aproveitar de um momento de

distracao e realizar a troca do seu cartao por um cartao semelhante.

Como acontece:

- Os golpistas podem distrair suas vitimas com conversas ou situacdes
inesperadas enquanto observam a senha sendo digitada;

- Isso pode acontecer em caixas eletrénicos, estabelecimentos comerciais ou

até mesmo com vendedores ambulantes;

- Com o cartdo e a senha em maos, eles realizam transacdes fraudulentas

rapidamente, causando grandes prejuizos financeiros.

Como se proteger:

- Para evitar esse golpe, € importante estar
atento ao manuseio do cartdo e nunca
compartilhar sua senha.

- Cole adesivos em seu cartao para facilitar
a identificacao.

- N3ao aceite ajuda de estranhos. Desconfie
de pessoas que se oferecem para ajudar,
especialmente em locais com grande
concentracao de pessoas ou em caixas
eletrénicos.

Voltar para o indice (@
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I Uso de dados do cartdo na internet

O roubo de dados de cartao de crédito € um golpe sofisticado e perigoso.
Ele ocorre quando criminosos obtém informacdes sensiveis, como numero
do cartdao, nome do titular, data de validade e cdédigo de seguranca (CVV),
geralmente por meio de técnicas como clonagem, phishing, engenharia
social ou quando cadastramos dados do cartdo e salvamos ele para utilizar
em sites/paginas de e-commerces.

Como se proteger:

- Para evitar esse golpe, vocé pode utilizar o seu
cartao virtual temporario ou para pagamentos
recorrentes.

- Evite compartilhar informacdes do cartdo em
sites ndo confiaveis.

- Use a autenticacdo em duas etapas e monitore
suas transacdes regularmente.
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Falsa expiracdao de pontos do cartdao

O golpe da falsa expiracdo de pontos do cartdo € uma fraude que utiliza
programas de recompensas de cartdes de crédito como isca.

Como acontece:

- Os criminosos enviam mensagens fraudulentas por e-mail, SMS ou
WhatsApp/Telegram, afirmando que os pontos acumulados estao prestes
a expirar;

- Essas mensagens contém links que levam a paginas falsas, feitas para imitar
sites oficiais de bancos ou operadoras de cartdes.

Como se proteger:

- Golpistas frequentemente usam o senso de
urgéncia para enganar as vitimas. Se receber
mensagens sobre expiracao de pontos, evite
agir impulsivamente.

- Nunca cligue diretamente em links enviados
por e-mail, SMS ou WhatsApp/Telegram.

- Sempre acesse o site oficial do seu banco ou
contate a operadora do cartao para confirmar
a informacao.
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(©) Golpes na conta

A conta corrente € uma das formas mais simples e praticas para vocé guardar e
movimentar o seu dinheiro. Por isso, ela € um grande alvo de golpistas. Saiba

COmMo se proteger!

l Golpe do Falso fFunciondario

Fingir ser funcionario do banco € uma forma muito utilizada pelos golpistas para
conquistar a confianca das vitimas. Alguns deles até simulam barulhos de
escritdrio e usam falas padrao dos bancos. Veja como evitar esse tipo de golpe.

Como acontece:

- O golpista entra em contato com
VOCé&, normalmente por telefone
ou WhatsApp/Telegram, e diz que
é um funcionario do banco;

- Durante a conversa, sempre com
um tom alarmista, ele te convence
a passar seus dados, como senhas
de aplicativos, cartdes e codigos
de seguranca do celular;

- Ao conseguir essas informacoes,
faz transferéncias e compras, ou
invade seu perfil do WhatsApp/
Telegram para extorquir familiares
e amigos.

Como se proteger:

Nunca informe sua senha para
outras pessoas.

Explique e alerte sobre o golpe
do funcionario falso para as
pessoas que moram com VOCE.

Ative a verificacao em duas etapas
para aplicativos de mensagens
e do banco.

Desconfie de qualquer contato
surpresa que envolva empresas
conhecidas ou desconhecidas.
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Golpes envolvendo Pix

O "faz um Pix" virou uma frase comum em nossas vidas, nao €? Mas precisamos
tomar muito cuidado com os golpes que vieram junto com essa nova forma de
pagamento. Conheca os dois principais.

Como acontece:
- Capturador de tela

- Os golpistas encaminham um e-mail com link ou PDF com um arquivo
Mmalicioso;

- Se aberto, o arquivo infecta seu celular ou computador com um virus que
alerta os golpistas quando um aplicativo ou site de banco é acessado;

- Feito isso, eles conseguem capturar seus dados e acessos do banco.

- Falso funciondrio

- Os golpistas fingem que sao funcionarios do banco e entram em contato
COM VOCE;

- Eles pedem dados pessoais e financeiros, dizendo que é para regularizar
seu cadastro do Pix ou criar uma chave Pix;

- Por fim, dizem que ¢é preciso fazer testes para ver se tudo esta
funcionando. Dessa forma, os golpistas fazem com que vocé realize
transferéncias, sem perceber que caiu em um golpe.

- Pix errado

- Os golpistas mandam uma mensagem dizendo que enviaram um
Pix errado para vocé e solicitam a devolucao do dinheiro via MED
(Mecanismo Especial de Devolucao);

- Para comprovar a transacao, eles enviam um comprovante do Pix.
Porém, pode ser um comprovante falso ou, até mesmo, um Pix
agendado que ainda nao foi efetuado.

Como se proteger:

- Entre em contato com nossos Canais de Atendimento oficiais para tirar
ddvidas e verificar se a mensagem ¢é verdadeira.

- Nao abra links de mensagens que oferecem beneficios, brindes, cupons,
prémios ou atualizacao de dados por meio da chave Pix.

- Ao receber um pagamento pelo Pix, confirme se o valor realmente caiu
na sua conta ou espere a liberacao do Pix.

Lembre-se:
Funciondrios e representantes do banco BV ndo ligam
para os clientes para fazer cadastros e testes do Pix.
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l Falso investimento (pirdmides financeiras)

O que é piradmide financeira?

- Uma piramide financeira € um esquema baseado no

recrutamento de participantes, com a promessa de
retornos elevados e relativamente faceis. Para que
esses rendimentos sejam pagos, as pessoas que
ingressam dependem da entrada de novos membros,
gue vao aportando dinheiro e chamando novos
integrantes para o grupo.

Conforme a base aumenta, os mais antigos no grupo
recebem recursos dos que entraram mais
recentemente, e isso da a falsa ilusao de que o sistema
é lucrativo. Porém, em uma piramide financeira,

o dinheiro simplesmente passa de um nivel para

O outro, pois nao existe nenhum produto ou servico
em contraprestacao. A sustentacao da piramide

é temporaria, portanto, tende sempre a ruir.

Como se proteger:

« Entre em contato com nossos Canais de

Atendimento oficiais para tirar duvidas e verificar
se o produto para investimento é real.

Voltar para o indice (@
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l Falsa investigacéio do gerente de conta ou do banco

Criminosos ligam para clientes de bancos e alegam que sua agéncia bancaria

ou gerente esta sob investigacao.

Como acontece:

- Com a justificativa de proteger a conta bancaria,
OS criminosos orientam a vitima a transferir os
recursos da conta para favorecidos indicados por
eles, durante o andamento da suposta investigacao
criminal. "E chegam até a mandar um boletim de
ocorréncia falso para dar credibilidade ao golpe”,
conforme afirma a Febraban em nota.

Como se proteger:

- Os bancos, entidades ou autoridades policiais
nunca pedem que clientes facam transacoes
bancarias.

- Se receber este tipo de contato, encerre-o na hora.

- E se tiver duvidas, esclareca diretamente através
dos canais oficiais do seu banco.
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Boleto Falso

Imagina pagar seu boleto e descobrir que ele era falso. Ninguém merece,
né? Saiba como funciona e como identificar esse tipo de golpe.

Como acontece:

O golpista envia boletos falsos e personalizados por e-mail, SMS ou até
pelo correio;

- Ele informa que, se o boleto nao for pago, algum servico sera cancelado,
como financiamento, cartdo de crédito ou empréstimo;

- Em alguns casos, € criado até um site falso onde a vitima gera esse tipo
de boleto;

- Nao conseguir fazer a leitura do cddigo de barras pode ser um sinal de
boleto falso. Normalmente, esses boletos ndo conseguem ser lidos por
caixas eletrénicos ou cameras de celulares, fazendo vocé digitar o
ndmero manualmente;

- Ao fazer o pagamento, o valor é repassado para a conta do golpista.

Como se proteger:

- Confira sempre o cédigo de barras e os ultimos numeros do boleto, que
correspondem ao valor a ser pago.

- Verifique se o beneficiario final esta correto. Ele sempre deve ser um dos
beneficiarios abaixo:

BV Financeira S.A. CFI Banco Votorantim S.A. Banco BV S.A.
CNPJ 01.149.953/0001-89 CNPJ 59.588111/0001-03 CNPJ 01.858.774/0001-10

- Evite pagar boletos recebidos por correio. Se vocé é cliente do
Financiamento de Veiculos BV ou do Cartao BV, a forma mais segura
de acessar seus boletos € pelo nosso app. Para todos os clientes, temos
também a opcao de acessar os boletos pela “Minha BV”.

- Baixe 0 nosso app na loja de aplicativos do seu celular ou acesse
a “Minha BV” em www.bv.com.br.

- Utilize o DDA (Débito Direto Autorizado), um tipo de servico em que
o boleto é enviado diretamente para a sua conta. Ele € mais pratico
e seguro, ja que, dessa forma, o boleto € acessado somente por vocé
por meio eletrbnico.
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(®) Outros golpes comuns

Contratacao de empréstimos, pagamento de boletos ou saque do
FGTS: existem golpes até para as atividades financeiras mais comuns
do nosso cotidiano. Saiba como eles acontecem!

$

Empréstimo falso

Imagina so: vocé esta precisando de
dinheiro, encontra uma oportunidade
imperdivel de empréstimo e, no fim,
acaba de maos vazias. Isso acontece
com muitas pessoas nesse tipo de

golpe.

Como acontece:

- O golpista oferece empréstimos com condi¢cdes super
vantajosas em nome do banco;

- Ao te convencer a fechar um acordo, ele cobra valores
como adiantamento, além de pedir varios dados pessoais;

- Depols o golpista desaparece, levando todo o dinheiro e as
informacdes coletadas, que podem ser usadas para realizar
outros golpes.

Como se proteger:

- Desconfie de ofertas muito atrativas de empréstimo,
sem consulta de crédito, por exemplo.

- Nunca deposite valores adiantados, nem para
O pagamento de taxas.

- Pesquise se a empresa € parceira do banco BV. Verifique
informacdes como o contato oficial (e-mail e telefone),
endereco, imagens e comentarios de clientes. Acessar
as redes sociais também é importante para ter certeza
de que a instituicao existe e é confiavel.

- Escolha sites de confianca para fazer simulacdes.
Na duvida, procure nossos Canais Oficiais para saber
se eles sao parceiros do banco BV.

- N3o forneca dados pessoais por meio das redes sociais.
Nada de informar documentos, endereco, telefone e e-
mail. O envio desses dados deve ser feito somente em
aplicativos e sites oficiais, combinado?!

Lembre-se:
Criminosos dizem que o empréstimo foi aprovado e que so é preciso enviar

os documentos para concluir a negociacao. Nao acredite nisso.
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I Golpe do FGTS

Nem seu FGTS fica livre dos olhos de golpistas. Confira como funciona
e como proteger seu dinheiro.

Como acontece:

- Os golpistas dizem que vocé tem dinheiro do FGTS disponivel
para saque;

- Junto com a mensagem, enviam um link para sites falsos, onde
VOCE precisa responder uma pesquisa sobre seus ultimos saques
e se tem interesse em receber algum valor;

- Em seguida, solicitam dados pessoais que sao utilizados para
fazer saques do FGTS, contratar empréstimos ou abrir contas
em bancos.

Como se proteger:

- Entre em contato com o FGTS pelos canais de atendimento
oficiais para verificar se realmente existem valores disponiveis
e se a mensagem recebida é verdadeira.

- Aimprensa normalmente informa quando saques do FGTS sao
liberados. Verificar se existem noticias sobre 0 assunto € uma
boa forma de se proteger.

- Desconfie e ndo cligue em links de mensagens enviadas por
canais nao-oficiais.

- Verifigue se o site que pede suas informacdes € oficial
e confiavel. Na duvida, ndo passe seus dados.

- Utilize senhas dificeis, troque-as de tempos em tempos
e Nao passe elas para ninguéem.

- Baixe o aplicativo do FGTS. Com ele, vocé consegue
acompanhar o seu saldo mensal.

- Verifique o seu CPF em sites especializados como o Serasa,
para garantir que nao estao usando seus dados indevidamente.
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Golpe do amor/Aplicativos de namoro

Com certeza vocé ja ouviu falar sobre pessoas que cairam (ou quase) em golpes
dentro de sites de relacionamento. Nesse tipo de golpe, criminosos exploram
plataformas de namoro para enganar pessoas em busca de relacionamentos
genuinos.

Eles utilizam histdrias cativantes e envolventes para estabelecer uma conexao
emocional. Com isso, ha uma variacdo enorme do golpe de relacionamentos
on-line, veja algumas abordagens:

- Atencao aos APPs de namoro: golpistas encorajam vocé
a clicar em um link de terceiros para verificar sua conta.
ApOs clicar, serao solicitados seus dados pessoais como
nome, endereco, numero de telefone, e-mail, CPF, data
de nascimento e até informacdes bancarias ou de
cartdo de crédito.

- Pode acontecer, também, a instalacao de um malware
que captura suas informacoes.

- Os golpistas criam perfis falsos em redes sociais ou
sites de relacionamento, apresentando-se como
pretendentes amorosos.

- Posteriormente, solicitam favores financeiros, alegando
emergéncias e explorando a vulnherabilidade emocional
da vitima.

- Pedem seus dados em troca de fotos intimas.

- Podem ter abordagem através de uma suposta
heranca. O golpista finge precisar se casar para herda-la
e, apds construir um relacionamento com a vitima,
pede dinheiro para trazer essa heranca ao pais da
vitima, mas nunca aparece.

- Embora algumas dessas historias possam ser
improvaveis, € importante lembrar que as vitimas estao
sozinhas ou vulneraveis. O golpista pede dinheiro para
pagar voos (ou as vezes um passaporte) para visitar
O pais da vitima.

O golpista pode solicitar também que:

- A vitima pague sua conta de telefone ou compre um novo notebook,
para que possa se comunicar com a vitima;

M - Recurso financeiro para pagar um tratamento médico, seja para si
® mesmo ou para um familiar préoximo;

- Pagar o imposto de supostos itens valiosos presos na alfandega;

- Dinheiro para concluir sua formacao educacional antes de visitar a vitima.
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Como se proteger:

Desconfie de abordagens amorosas repentinas,
especialmente se envolverem solicitacdes de dinheiro
ou informacdes pessoais.

Mantenha um nivel saudavel de ceticismo ao interagir
online com pessoas desconhecidas.

Evite compartilhar detalhes financeiros com pessoas
gue vocé conheceu recentemente online.

Use sites de relacionamento de boa reputacao

e comunigue-se sempre por meio do servico de
mensagens deles. Os fraudadores querem que vocé
mude rapidamente para SMS, redes sociais ou telefone,
para que nao haja evidéncias no site de relacionamento
de que pediram dinheiro a vocé.

Cuidado com mensagens exageradamente elogiosas
e se vocé concordar em encontrar pessoalmente um
pretendente, avise a familiares e aos amigos proximos.

Cole o texto em um mecanismo de busca ou de
Inteligéncia Artificial e veja se as mesmas palavras
aparecem em sites dedicados a expor golpes de
romance.
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I Falsa ajuda humanitdria

Os golpistas se aproveitam de crises humanitarias para aplicar golpes. Eles
criam vaquinhas e chaves Pix com nomes similares aos dos verdadeiros
donos para aparentar veracidade. Por exemplo: o esquema "Ajuda
Humanitaria aos Palestinos" infecta computadores por meio de e-mails de
phishing ou sites maliciosos, que se disfarcam como canais legitimos de
doacao para causas humanitarias.

Como acontece:

- Os golpistas se aproveitam de crises humanitarias para aplicar
golpes. Eles criam vagquinhas e chaves Pix com nomes similares
aos dos verdadeiros donos para aparentar veracidade. Por
exemplo: o esquema "Ajuda Humanitaria aos Palestinos" infecta
computadores por meio de e-mails de phishing ou sites
maliciosos, que se disfarcam como canais legitimos de doacao
para causas humanitarias.

Como se proteger:

- Se receber essas mensagens, Nao as responda, Nao envie
dinheiro em nenhuma moeda, nem forneca dados pessoais.
Além disso, é recomendavel classificar a tentativa de contato
como "spam" se for feita via e-mail, ou denunciar e bloquear
O usuario se a mensagem for enviada por redes sociais.
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I Falso advogado

Como acontece:

- O golpista entra em contato com as vitimas alegando que um processo
estd em fase final, que a advogada esta no tribunal e que o célculo do
processo esta pronto.

- Os criminosos acessam o processo da pessoa na Justica e coletam
os dados. Depois, criam uma conta em um aplicativo de conversa com a
foto e o nome do advogado da vitima. Eles se passam pelo advogado,
entram em contato por mensagem e afirmam que a pessoa ganhou
uma ag¢ao judicial.

- Para convencer os clientes, os golpistas ainda falsificam documentos,
usando até o logotipo da justica.

- Avitima confirma essas informacdes por acreditar que realmente esta
falando com seu advogado ou com o escritério g, por vezes, deposita
esses valores para ter o montante da indenizacao depositado em sua
conta.

- Assim que conseguem a transferéncia, os bandidos apagam
as mensagens e blogueiam o contato da vitima.

Como se proteger:

- Para evitar prejuizos, € importante desconfiar de solicitacdes
de pagamento e verificar a identidade do advogado antes de
qualguer transacao.
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Falso leildio

O golpe do falso leilao € uma fraude online em que criminosos criam sites
falsos de leildes. As vitimas sdo levadas a acreditar que estdo comprando um
bem por um preco baixo, mas acabam pagando por algo que nao recebem.

Como acontece:

« Criminosos criam sites falsos com nomes semelhantes aos de sites de
leilOes;

- As vitimas acessam o site falso acreditando que € o site oficial, para
arrematar um suposto veiculo;

- Os criminosos solicitam transferéncias via Pix para contas de terceiros.

Como se proteger:

- Peca os dados do anunciante.
- Confira nome e CNPJ na internet.

- Nao acredite em valores muito abaixo dos
praticados pelo mercado.

- Verifique os documentos que o site de leildes envia
sobre o bem.

- Verifique se existem erros de ortografia nas
paginas.

- Verifique se o Pix ndo esta sendo realizado em
contas particulares.
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l Jogos de azar (bilhete de loteria premiado)

O golpe do bilhete premiado € um crime em que o golpista apresenta um
bilhete premiado na loteria. O criminoso inventa diferentes desculpas para
justificar o golpe, como nao saber ler ou estar sem documentos para retirar o
prémio. Outros golpistas simulam uma ligacao para o gerente de um banco,
que confirma o bilhete como sendo verdadeiro. E importante estar ciente
desse golpe e tomar medidas para se proteger.

l Golpe da tarefa (renda extra)

Através de uma oferta de trabalho vantajosa, que chama a atencao pelo valor
do salario e a baixa exigéncia de tempo e conhecimento, essa tatica atrai
quem quer fazer uma renda extra.

Como acontece:

- Os criminosos divulgam a oferta em mensagens de WhatsApp, SMS,
e-mails, redes sociais, anuncios na internet e alegam ser representantes
de uma empresa conhecida;

- Eles sabem que a vitima tem pressa e esta disposta ao que for possivel
para conseguir trabalho;

- Chegam a oferecer um trabalho de meio periodo e um alto ganho diario.
Algumas propostas oferecem de RS 300 a RS 5.000 por dia;

- No inicio, a vitima recebe o0 pagamento das tarefas para acreditar que é
um servico confiavel. Pouco tempo depois, a empresa exige o
pagamento de um valor como parte da atividade e avisa que ira retornar
uma quantia maior na sequéncia.

Como se proteger:

- Se avaga pede pouca experiéncia, poucas horas de trabalho
e paga um salario muito alto, isto € um sinal de fraude.

- Desconfie de empresas que pedem para vocé pagar pelo
exame, pagar para fazer um curso, pelo uniforme ou alegam
outro motivo. Ha grandes chances de ser golpe.

- Evite se cadastrar em plataformas que ndo conhece e
desconfie de contato de grandes companhias por canais
informais, como WhatsApp e redes sociais;
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Golpes envolvendo Inteligéncia Artificial
(Deepfake/Criptomoedas/simuladores de voz)

A inteligéncia artificial € uma tecnologia capaz de simular o raciocinio
humano e atividades realizadas por nés, como aprendizado, tomada de
decisdes, compreensdo da linguagem natural, reconhecimento de padrdes,
entre outras. Mesmo sendo desenvolvida para facilitar varias tarefas,
algumas pessoas aproveitam dessa tecnologia para aplicar golpes.

Atualmente, € possivel produzir textos, imagens, dudios e, até mesmo,
videoclipes com a |A. Por conta dessas diversas possibilidades, também

existem variados tipos de golpes com Inteligéncia Artificial.

Separamos a seguir as principais modalidades que vocé deve conhecer
e ficar atento:

Deepfake

- E uma técnica que utiliza recursos de Inteligéncia Artificial para
substituir rostos em videos e imagens, com o propédsito de chegar
o0 mais proximo possivel da realidade. O termo € uma mistura das
expressdes “deep learning” e “fake”, e significa o emprego da IA para
criar uma situacao falsa.

e Lembra do caso do influenciador que teve sua voz recriada? Ainda que
essa fraude possa ser classificada como Golpe do Pix, 0s criminosos
usaram essa técnica para recriar a voz dele e aplicar golpes em seus
familiares.

e E muito comum os golpistas também usarem imagens de pessoas
influentes de um nicho para aumentar o nivel de convencimento
das informacdes criadas g, assim, conseguirem enganar mais vitimas.
Por exemplo: usando aimagem de um médico para a propaganda de
um remeédio.
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Vishing

-+ E uma das modalidades de golpe com Inteligéncia Artificial.
No Vishing, os criminosos simulam um atendimento de
servicos de telefonia ou de internet para extrair dados
pessoais como CPF, niumero do cartao de crédito e, até
mesmo, senhas. Tudo com o objetivo de obter, de forma
fraudulenta, empréstimos bancarios ou cartao de crédito
em seu home.

- Para ter sucesso nessas fraudes, os golpistas usam os
recursos de voz da |A para se passarem por autoridades,
servidores de 6rgaos governamentais ou especialistas.

- Além disso, eles criam um senso de urgéncia durante essa
ligacao, para a vitima ficar tao receosa que nem ao menos
suspeite que esta sendo enganada — como o aviso de que
seus dados foram vazados e vocé corre risco, por exemplo.

Simuladores de Voz

- Uma das modalidades de golpe favorita dos criminosos € a que envolve
o Pix, pois a transferéncia é instantanea e mais dificil de ser
recuperada pelas vitimas.

- Essas fraudes podem acontecer de diferentes formas, mas a IA vem
sendo usada para simular a voz de pessoas conhecidas, convencendo
seus amigos ou familiares a realizarem transferéncias para a conta
informada — como aconteceu com o pai de um influenciador, por
exemplo.

- Isso também pode acontecer com pessoas influentes. Os criminosos
usam a Inteligéncia Artificial para criar videos dessas personalidades
divulgando, por exemplo, investimentos com alta rentabilidade em
Criptomoedas.

- Uma dica: para evitar esse tipo de fraude, combine com seus amigos e
familiares palavras de seguranca caso alguém tente se passar por uma
pessoa que VOocé conhece. Assim, sera possivel identificar a veracidade
de uma ligacao ou mensagem de audio.
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Como se proteger:

1. Desconfie e fique atento aos detalhes

Ao receber uma ligacao solicitando dinheiro ou
suas informacdes pessoais, sempre desconfie.

O melhor a fazer € encerrar a ligacao e confirmar

a veracidade de outra forma. Caso consiga
pessoalmente, € a melhor opcao. Afinal, no mundo
real esse tipo de golpe com Inteligéncia Artificial
nao funcional

Além disso, fique atento aos detalhes, como um numero desconhecido
ou, até mesmo, a ligacao de um banco em que VOCcé nao possui conta.

2. Pense antes de tomar uma decisdo

Os golpistas usam de artimanhas para criar um senso de urgéncia em
seus pedidos e, em muitas vezes, conseguem convencer as vitimas
a abandonarem o bom senso e tomarem decisdes impensadas.

Portanto, por mais dificil que seja, vocé deve respirar fundo e pensar
antes de agir.

Faca como dissemos antes e tente confirmar aquelas informacdes
pessoalmente antes de fazer qualquer transferéncia bancaria ou
compartilhar dados pessoais.

3. Conheca os golpes com Inteligéncia Artificial

A melhor forma de evitar cair em um golpe de |IA é conhecer
as fraudes e entender como esses golpistas atuam.

Entdo, sempre que encontrar noticias e conteldos como esses,
separe alguns minutos para ler com atencao essas informacoes
e aumentar seus conhecimentos sobre o assunto.

Com essa bagagem, sera mais facil identificar essas acdes criminosas
para proteger seus dados pessoais € o0 seu dinheiro.
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4. Questione-se e analise contextualmente

Além de prestar atencao nos detalhes acima,
ao assistir um conteudo suspeito, questione-se:

- A situacao parece exagerada ou até absurda?

- A veracidade do conteudo foi confirmada por
alguma agéncia de checagem de fatos ou por \\

um veiculo de comunicagao confiavel? —

- Se o conteudo estiver usando aimagem
de uma personalidade famosa ou de uma
autoridade, procure na internet outros canais
que estejam comentando sobre o assunto.
Com uma simples busca no Google vocé
consegue encontrar uma noticia informando
se aquele video, audio ou imagem se trata
de “deepfake”.

Outra dica importante para evitar fraudes financeiras entre sua familia é:
crie um codigo de seguranca entre vocés. Ou seja, antes de fazer o Pix para

sua filha que esta desesperada precisando do dinheiro, pergunte qual
o codigo de seguranca.
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Na davida,
e s6 chamar!

Sempre que tiver duvidas ou desconfiar de algo, seja por e-mail, site,
SMS, telefone ou WhatsApp, entre em contato pelos nossos Canais

de Atendimento oficiais:

Site

T

Pagina oficial:
bv.com.br

PAgina de segurancga:
bv.com.br/seguranca

Canal de Denuncias:
ri.bv.com.br/canal-de-denuncia

Portal de Transparéncia - LGPD:
bv.com.br/portaldetransparencia/home

Blog

Acesse mais informacdes
no nosso blog BV Inspira:
bv.com.br/bv-inspira/seguranca

Qs Telefones

Clientes

Fale com um especialista pelo chat no
app ou pelos numeros abaixo:

Atendimento 24h, todos os dias.

3003 1616

Capitais e demais regides metropolitanas

0800 7018600

Demais localidades

L] Redes sociais

Facebook:
facebook.com/bancobv

Instagram:
instagram.com/bancobv

X (antigo Twitter):
x.com/bancobv

Ndo clientes

Entre em contato pelo nosso SAC:

Atendimento 24h, todos os dias.

0800 772 8028

Conta Digital e Cartdes
Empréstimos e Financiamentos

Lembre-se: o banco BV ndo pede
dados importantes por telefone.

TikTok:
tiktok.com/@bancobv

LinkedIn:
linkedin.com/company/bancobv

Spotify:
spotify.com/bancobv
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Dica bonus:

Sua

Seguranca
e da nossa conta

Conhecer bem as redes sociais e suas ferramentas pode te ajudar na
identificacdo de possiveis atagues e na protecdo dos seus dados. Por
ISSO, separamos algumas dicas que podem melhorar a seguranca das
suas informacdes e acessos, além de reduzir a criacdo de perfis falsos.

@) Facebook

- Evite divulgar quem sao os membros da sua familia (mae, pai, filhos e irmaos).

-« Escolha uma senha dificil, troque-a de tempos em tempos € nao compartilhe
com ninguém.

- Deixe suas postagens, fotos e perfil privados apenas para seus amigos.

- Nao faca publicacdes com informacdes importantes ou sensiveis. Se for
realmente necessario, publigue no modo privado.

- Nao aceite solicitacdes de amizade ou mensagens de pessoas que vocé nao
conhece. Verifique se o perfil de seus conhecidos é realmente o verdadeiro.

- Vocé sempre tem a opcao de denunciar perfis e publicacdes suspeitas.
- Ative sua autenticacao de dois fatores:

- Acesse suas configuragdes
« V& na opcdo "Senha e seguranga"
- Entre na opc¢do "Autenticacdo de dois fatores"

-« Escolha o melhor método de seguranca para vocé

Instagram

- Deixe sua conta privada.

- Escolha uma senha dificil, troque-a de tempos em tempos € nao compartilhe
com ninguém.

- Bloqueie contas suspeitas.

- Verifique a atividade de login, que mostra onde, quando e em quais dispositivos
sua conta foi acessada.

- Ative sua autenticacao de dois fatores:
- Entre nas suas configuragoes
- Selecione a op¢do "Seguranga"
- Entre na opc¢do “Autenticacdo de dois fatores”

-« Escolha por onde quer receber seus cédigos de seguranga
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X X (antigo Twitter)

- Escolha uma senha dificil, troque-a de tempos em tempos € ndo compartilhe
com ninguém. E importante usar senhas diferentes para cada rede social.
- Cadastre um e-mail e um nimero de telefone de seguranca.

- Nao acesse links desconhecidos ou suspeitos.

- Use a autenticacao em duas etapas:

Entre nas suasconfiguragdes de privacidade

Selecione "Segurancga e acesso a conta"

Cligue em "Autenticacdo em duas etapas"

Escolha o método de seguranca que preferir

in Linkedin

- Confira suas sessdes ativas, com local e dispositivo que teve acesso a sua conta.

- Gerencie seus dados e atividades dentro do aplicativo na opcao "Privacidade
dos Dados".

- Configure quem pode ver seus dados, como e-mail e sobrenome. Além disso,
ha uma opc¢ao para limitar a visibilidade do seu perfil fora do Linkedin.

- Bloqueie pessoas e perfis suspeitos.

- Ative sua verificacdao em duas etapas:

- Entre nas Configuracdes
- Selecione "Acesso e seguranca"”
- Acesse a opcado "Verificagdo em duas etapas”

-« Escolha a forma de verificacdo que preferir

® whatsApp

- Configure a foto de perfil apenas para seus contatos.

- Nao envie o cédigo de confirmacao do seu acesso para ninguém (normalmente
enviado por SMS).

- Bloqueie nUmeros suspeitos.
- Nao baixe fotos, dudios ou arquivos enviados por desconhecidos.

- Ative a confirmacdo em duas etapas:

- Entre nas Configuracdes
« Escolha a opc¢do "Conta"
« Cligue em "Confirmacdo em duas etapas"

« Coloque seu e-mail e crie uma senha PIN

© Telegram

- Gerencie suas sessdes em todos os dispositivos.

- Escolha quem pode te adicionar em grupos e canais.

- Escolha quem pode ver suas informacgdes, como foto de perfil e nUmero.

- Crie uma senha de bloqueio, para bloquear e desbloquear o app quando quiser.

- Ative a verificacdo em duas etapas:
- Entre nas Configuracdes

- Escolha a opc¢do "Privacidade e Seguranga”

« Crie sua senha adicional
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Roubo de celular - como agir e se proteger

Outra dica importante é como configurar seu aparelho para que ele fique mais
seguro:

- Ative o bloqueio temporéario do seu aparelho celular, estipule um tempo curto
para o blogueio de tela.

- Altere suas senhas regulamente.
-« Cadastre uma senha PIN no chip do seu celular.

- Busque desativar a funcao “Preencher senha” e sempre verifique o status das
“Recomendacdes de seguranca” do aparelho.

- Tenha com vocé o cddigo IMEI do celular e guarde ele de forma segura.

- Habilite o rastreio do celular, caso necessite apagar os dados do aparelho ou
localiza-lo remotamente.

- Evite salvar suas senhas de apps ou de bancos no celular e evite, também,
salvar fotos de seus documentos.

- Procure por aplicativos que gerem senhas para abrir cada app ou ative o
reconhecimento facial e biométrico sempre que possivel.

Agora, se seu celular foi roubado/Furtado, siga esses passos:

- Faca o bloqueio do aparelho e do chip junto a sua operadora de celular.

- Na sua loja de aplicativos, baixe o app Celular Seguro, aplicativo do Governo junto
com o Ministério da Justica, faca o login com a sua conta gov.br e cadastre os
dados do seu aparelho. Em caso de perda, furto ou roubo, registre uma ocorréncia
no site ou app do Celular Seguro.

- Comunique seu banco sobre sua conta e peca o cancelamento de cartdes.

- Se ndo puder usar o app, acesse os sites dos aplicativos pelo computador e altere
as senhas de e-mails, redes sociais e demais aplicativos.

- Avise amigos e parentes proximos sobre o roubo/furto e peca para que nao
respondam
a contatos ou mensagens suspeitas.

 Registre um boletim de ocorréncia e compartilhe com os bancos e a sua
operadora telefdnica.
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