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< CAPITULO 1 CADASTRAR CLIENTES B

Resolugdao CVM 35, Art. 21,
§4°

Regulamento de Balcao da
B3

Item 1.No relacionamento com o Cliente, o Participante deve observar o disposto
em suas Regras e Parametros de Atuagdo, que devem conter, obrigatoriamente, os
procedimentos adotados no que se referem a:

1.1. cadastro;

1.2. tipos de Ordens aceitas;

1.3. horario de recebimento de Ordens;

1.4. formas aceitas de recebimento de Ordens;

1.5. politica de Operagdes de Pessoas Vinculadas e de Carteira Prépria;

1.6. prazo de validade de Ordens;

1.7. procedimentos de recusa e de cancelamento de Ordens;

1.8. registro de Ordens;

1.9. execugdo e confirmagado de Ordens, inclusive aquelas recebidas por intermédio
de home broker ou de outras plataformas de negociagao, e canais alternativos
disponibilizados aos Clientes;

1.10. distribuicdo de negdcios;

1.11. liguidagao de operacgoes;

1.12. controle de risco;

1.13. custdédia de Ativos;

1.14. sistema de gravacdo de Ordens; e

1.15. forma de comunicagdo aos Clientes das alteracdes nas Regras e Pardmetros de
Atuacao.

As Regras e Parametros de Atuagdo devem informar a data de inicio da vigéncia.

Resolugdo CVM 35, Art. 21, §
4° e Art. 22

Item 2. As Regras e Parametros de Atuagdo do Participante e suas alteragdes devem

ser colocadas a disposi¢do dos Clientes antes do inicio das operagdes, em local de facil
acesso, na pagina da rede mundial de computadores, nos aplicativos e em outros canais
de relacionamento eletronico administrados pelo Participante e oferecidos aos Clientes.

Resolugdo CVM 35, Art. 21, §
4° e Art. 22

Item 3. O Participante deve comunicar imediatamente a todos os Clientes quando
alterar as Regras e Parametros de Atuagao, na forma nelas indicada, mantendo a
disposicdo as alteracdes dos ultimos 5 (cinco) anos.

As alteragdes deverao ser comunicadas aos Clientes com destaque nas modificagdes
realizadas.

ICVM 617, Arts. 4° e T1

CE 003/2020-PRE

Item 4. O Participante deve efetuar o cadastro dos Clientes dos mercados da B3 e
definir os critérios e a periodicidade para atualizar os cadastros de todos os Clientes
ativos em sua Politica de PLDFT, observando o intervalo maximo de 5 (cinco) anos,
contados a partir da data do cadastro ou da Ultima atualizagdo cadastral.
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< CAPITULO 1 CADASTRAR CLIENTES B

ICVM 617, Art. 12
Deliberagdo CVM 707

OC CVM/SMI 06/2015

Item 5. O Participante pode adotar sistemas alternativos de cadastro, inclusive por meio
eletrénico, desde que as solugdes adotadas satisfagam os objetivos das normas vigentes
e sejam passiveis de verificagdo.

Resolugdo CVM 35, Art. 6°
ICVM 617, Art. 1

OC 048/2017-DP

OC 110/2020-PRE

OC 111/2020-PRE

OC 053/2012-DP (Anexo II)

Item 6. O cadastro do Cliente deve conter:

6.1. todos os dados e informagdes requeridas pela regulamentacao aplicavel, em
especial aqueles referentes ao contato com o Cliente, a outorga de poderes e a situagdo
financeira e patrimonial;

6.2. no caso de Cliente investidor ndo residente, a identificagdo do representante legal,
do custodiante e, quando for o caso, da institui¢do intermediaria estrangeira (no caso de
cadastro simplificado);

6.3. contrato de intermediacdo valido ou instrumento equivalente;
6.4. contrato de prestacao de servicos de custddia valido ou instrumento equivalente;
6.5. documentacao suporte valida, conforme base legal e regulamentar em vigor;

6.6. lista atualizada contendo nome completo e nimero de documento de identificagdo
das pessoas autorizadas a emitir Ordens em seu nome, quando aplicavel; e

6.7. declaragdo ou confirmacgdo do Cliente: (i) de que sdo verdadeiras as informacdes
fornecidas para o preenchimento do cadastro; (ii) das formas aceitas para transmissao
de suas Ordens; (iii) se € pessoa vinculada ao Participante, quando for o caso; e (iv)

se autoriza o Participante, caso existam débitos pendentes em seu nome, a liquidar
contratos, direitos e Ativos adquiridos por sua conta e ordem, bem como a executar
bens e direitos dados em garantia de suas operac¢des ou que estejam em poder do
Participante, aplicando o produto da venda no pagamento dos débitos pendentes,
independentemente de notificagdo judicial ou extrajudicial.

OC 111/2020-PRE

Item 7. O Participante deve firmar contrato de intermediagao com seus Clientes, podendo
se utilizar de instrumento equivalente, estabelecendo as clausulas e as condi¢des da
relagdo entre as partes e observando o conteddo minimo estabelecido pela B3.

Resolucdo CVM 32, Art. 10

Regulamento da Central
Depositaria de Renda
Variavel B3 capitulo Il -
secao Il - artigo 39.

Item 8. Para os Participantes que atuarem como Agentes de Custddia, o contrato de
prestacdo de servigos de custédia ou instrumento equivalente a ser celebrado com o
Cliente deve conter, no minimo, as disposi¢cdes requeridas pela regulamentagao vigente.

Item 9. O contrato firmado entre o Participante e o Cliente deve informar os critérios de
cobrancga de corretagem, de taxas de custédia e de outros custos adicionais referentes a
todos os produtos e servigos prestados. O Participante deve manter o Cliente informado
previamente sobre cada alteracao.

Resolucdo CVM 35, Art. 36

Item 10. As Regras e Parametros de Atuagao devem ser parte integrante do contrato de
intermediacao.

Resolugdo CVM 32, Art. 15
ICVM 617, Anexo 11B

OC 048/2017-DP, ltem 1e
Anexo |

Item T1. No caso de utilizagdo de cadastro simplificado de Cliente investidor ndo
residente, o Participante deve celebrar contrato escrito com a institui¢cdo intermediaria
estrangeira, contendo, no minimo, o conteudo requerido pela regulamentacdo e
legislagao aplicaveis, e com o custodiante global, quando aplicavel.

Resolugdo CVM 35,
Arts. 6° e 7°

Item 12. O Participante deve assegurar que as informacgdes cadastrais de seus Clientes
estejam atualizadas nos termos e nos padrdes estabelecidos na regulamentagdo
vigente e que as informagdes cadastrais dos Clientes em seus sistemas internos estejam
idénticas as informacgdes cadastrais perante a B3.
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< CAPITULO 1 CADASTRAR CLIENTES

Item 13. O Participante deve manter atualizada perante a B3 a lista das pessoas
autorizadas a emitir Ordens em nome de um ou mais Clientes, conforme
regulamentacao aplicavel.

Resolugdo CVM 35,
Art. 6°, § 3°
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< CAPITULO 2 SUITABILITY B

Resolugdo CVM 30, Art. 3°

Item 14. O Participante deve definir e manter atualizado o Perfil de Investimento de
seus Clientes, atentando:

14.1. Os objetivos de investimento, considerando, no minimo:
14.1.1. o periodo em que o Cliente deseja manter o investimento;
14.1.2. as preferéncias declaradas quanto a assung¢do de riscos; e

14.1.3. as finalidades do investimento.

14.2. A compatibilidade da situagdo econémico-financeira com o produto, o servigo ou a
operacao, considerando, no minimo:

14.2.1. o valor das receitas regulares declaradas pelo Cliente;
14.2.2. o valor e os Ativos que compdem o patrimdnio do Cliente; e

14.2.3. a necessidade futura de recursos declarada pelo Cliente.

14.3. O conhecimento necessario para compreender os riscos relacionados ao produto,
Q0 servigco ou a operagao, considerando, no minimo:

14.3.1. os tipos de produtos, servi¢os e operagdes com os quais o Cliente tem familiaridade;

14.3.2. a natureza, o volume e a frequéncia das operacdes ja realizadas pelo Cliente no
mercado de valores mobilidrios, bem como o periodo em que tais operagdes foram
realizadas; e

14.3.3. a formagao académica e a experiéncia profissional do Cliente.

Esse dever do Participante aplica-se a todos os seus Clientes, com excec¢ao dos casos
previstos na regulamentacao vigente.

Resolugdo CVM 30, Art. 1°
e 4°

Item 15. O Participante deve avaliar e classificar cada Cliente em categorias uniformes
de Perfil de Investimento previamente estabelecidas pelo préprio Participante. Esse
dever do Participante aplica-se a todos os seus Clientes, com exce¢do dos casos
previstos na regulamentacao vigente.

15.1. E vedado ao Participante atribuir ou alterar Perfil de Investimento do Cliente em
desacordo com as informagdes minimas requeridas pela regulamentagdo vigente e com
o procedimento definido pelo Participante.

Resolucdo CVM 30, Art. 5°

Item 16. O Participante deve associar produtos, servicos e operagoes oferecidos a
cada Perfil de Investimento dos Clientes. A associagdo deve considerar, em relagdo as
categorias de produtos, no minimo:

16.1. os riscos associados ao produto e seus Ativos subjacentes;
16.2. o perfil dos emissores e dos prestadores de servigos associados ao produto;
16.3. a existéncia de garantias; e

16.4. os prazos de caréncia.
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< CAPITULO 2 SUITABILITY B

Resolugdo CVM 30, Art. 5°

Item 17. E vedado ao Participante e a seus Prepostos recomendarem produtos ou
servigos ao Cliente nos casos:

17.1. de auséncia ou desatualizagao do Perfil de Investimento do Cliente; ou
17.2. de incompatibilidade com o Perfil de Investimento do Cliente; ou

17.3. em que a Recomendacdo implique, isoladamente ou em conjunto, custos
excessivos e inadequados ao Perfil de Investimento do Cliente.

Resolugdo CVM 30, Art. 3°

Item 18. O Participante deve monitorar e avaliar continuamente a adequacdo das
operacgdes dos Clientes em relagdo aos seus Perfis de Investimento.

Resolugdo CVM 30, Art. 9°

Item 19. O Participante deve, em intervalos ndo superiores a 24 (vinte e quatro) meses,
proceder a nova analise e classificagdo das categorias de valores mobilidrios.

Resolugdo CVM 30, Art. 9°

Item 20. O Participante deve diligenciar para manter as informacgdes relativas ao perfil
de seus Clientes atualizadas, devendo, para tanto, observar os critérios e a periodicidade
utilizados para atualizagao dos cadastros dos Clientes ativos, conforme previsto na
norma que dispde sobre prevencao a lavagem de dinheiro e ao financiamento do
terrorismo - PLDFT no ambito do mercado de valores mobilidrios, observando-se o
intervalo maximo de 5 (cinco) anos.

Resolugdao CVM 35, Art. 33, V

Resolugdo CVM 30, Art. 1°

Item 21. O Participante e seus Prepostos devem prover aos Clientes informagdes
sobre os produtos oferecidos e os riscos associados, de forma detalhada e objetiva,
destacando, entre outros aspectos, os riscos de mercado, de perda de patrimoénio e de
exigéncia de garantias adicionais.

Resolugdo CVM 30, Art. 15°

Item 22. O Participante deve disponibilizar ao Cliente o seu Perfil de Investimento e os
produtos, servicos e operagdes associados ao perfil.
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< CAPITULO 3 EXECUTAR ORDENS B

Resolugdo CVM 35,
Arts.12 e 20

Item 23. O Participante deve manter registro e controle para todas as Ordens. O registro
da Ordem deve conter, no minimo, as seguintes informacdes:

23.1. coédigo de identificagdo ou nome do Cliente;
23.2. data e horario de recepg¢ado da Ordem;

23.3. prazo de validade da Ordem;

23.4. numeracao sequencial e cronolégica da Ordem;

23.5. descricdo do Ativo objeto da Ordem, com o cédigo de negociagdo, a quantidade e
0 prego;

23.6. indicagao de operacgao de pessoa vinculada ou de carteira propria;

23.7. natureza da Ordem (compra ou venda; tipo de mercado: a vista, a termo, de opc¢des,
futuro, swap e renda fixa; Repasse ou operagdes de Participantes de Liquidagao);

23.8. tipo da Ordem (administrada, casada, discricionaria, limitada, a mercado,
monitorada, de financiamento e stop);

23.9. identificacao do emissor da Ordem;

23.10. identificacao do Operador de Sistema Eletrénico de Negociagado, exceto nos casos
de DMA; e

23.11. indicagdo do status da Ordem recebida (executada, ndo executada ou cancelada).

Resolugdo CVM 35, Art. 23

Manual de Procedimentos
Operacionais da Camara B3

Item 24. O Participante deve identificar o Comitente final de acordo com as regras e os
prazos estabelecidos pela regulamentagdo vigente.

Resolugdo CVM 35,
Arts.12e 13

Item 25. O Participante e seus Prepostos devem identificar e registrar o endereco
eletrénico, o login e/ou usudario do Cliente e das pessoas por ele autorizadas a emitir
ordens, de modo que seja possivel associar o Cliente e a pessoa por ele autorizada na
Ordem recebida.

Resolugdo CVM 35, Art. 24

Manual de Procedimentos
de Negociac¢do da B3

Item 26. E vedada a reespecificacdo de negdcios, salvo nas hipéteses expressamente
previstas na regulamentacao aplicavel.

Resolugdao CVM 35, Art. 12

Item 27. O Participante e seus Prepostos somente devem executar negoécios mediante
Ordem prévia do Cliente e nas condig¢des por este estabelecidas, exceto nos casos
previstos no contrato de intermediagdo firmado entre as partes.

Resolugdo CVM 35, Art. 37,
IMeV

Item 28. As Ordens, devem ser recebidas por profissional de operagdes certificado pela
B3 e vinculado ao Participante, com exce¢do das ordens inseridas pelo Cliente por meio
DMA (Direct Market Access), devendo ser observado o disposto nas Regras e Parametros
de Atuagdo e os critérios definidos pelo Cliente em seu cadastro.

Resolugdo CVM 35, Art. 12

Item 29. Para Ordens escritas e ndo presenciais, o Participante deve identificar as
Formas de Transmissdao de Ordem autorizadas pelo Cliente, inclusive por meio de
procurador ou representante, quando aplicavel, com as respectivas identificacdes do
Cliente e/ ou do seu procurador ou representante nessas formas de transmissao.
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< CAPITULO 3 EXECUTAR ORDENS B

Item 30. E vedado ao profissional de operagdes em relagdo aos Clientes do Participante:
30.1. receber de Cliente ou em nome de Cliente, ou a ele entregar, por qualquer razao,
inclusive a titulo de remuneracao pela prestagdo de quaisquer servigos, numerario,
titulos ou valores mobiliarios, ou outros Ativos;

30.2. ser procurador ou representante de Clientes perante instituicdo do conglomerado
ao qual esteja vinculado, para qualquer fim, inclusive para emissao de Ordem em nome
de qualquer Cliente, exceto nos casos de assisténcia ou representacado no exercicio do
patrio poder;

30.3. prestar, ainda que a titulo gratuito, servicos de administracao de carteira ou analise
de valores mobiliarios;

30.4. utilizar senhas ou assinaturas eletronicas de uso exclusivo do Cliente para
transmissao de Ordens;

30.5. confeccionar e enviar a Clientes pessoas fisicas extratos contendo informacdes
sobre as operagdes realizadas ou as posi¢cdes em aberto.

Resolugdo CVM 35, Art. 14

Resolugdo CVM 16, Art. 22

Item 31. O Participante e/ou seus Prepostos devem gravar todas as Ordens emitidas por
seus Clientes recebidas por telefone ou por outros sistemas de transmissao de voz, bem
como aquelas recebidas por sistemas de mensagens instantaneas. O conteudo dessas
ordens deve ser inteligivel.

O Participante deve formalizar quando a responsabilidade das gravagdes permanecer
com Preposto, contendo os itens minimos no que se refere a integridade e a
manutencao de arquivos.

Resolugdo CVM 35, Art. 14

Item 32. A Ordem recebida pessoalmente deve ser registrada por escrito, previamente a
sua execugdo, contendo, no minimo:

32.1. data e horario de recebimento;
32.2. assinatura do Cliente;
32.3. identificagao de quem as recebeu;

32.4. natureza da Ordem, de compra ou de venda, e tipo de Ordem, conforme previsto
na regulamentacao aplicavel;

32.5. prazo de validade da Ordem; e
32.6. descricdo do Ativo, das quantidades e dos precos, se for o caso.

Todas as Ordens recebidas pessoalmente devem ser arquivadas pelo prazo estabelecido
pela regulamentagdo aplicavel e estar a disposicao quando solicitadas.

O recebimento de Ordens em Prepostos é considerado Ordem recebida pelo
Participante.

Resolugdo CVM 35, Art. 14

Item 33. O registro das Ordens transmitidas por telefone ou outros sistemas de
transmissao de voz e por sistemas de mensagens instantaneas deve ocorrer por sistema
de gravagdo que possibilite reprodugao, com clareza, do didlogo mantido pelo Cliente
ou por seu representante com o Participante ou com seus Prepostos (inclusive Agentes
Auténomos de Investimento), contendo:

33.1. data, horario de inicio, horario de fim ou duracao de cada gravagdo dos didlogos
mantidos com os Clientes;

33.2. identificagcao do representante do Participante ou de seus Prepostos (inclusive
Agentes Autdnomos de Investimento) e respectivo ramal telefénico ou identificador
equivalente;

33.3. natureza da Ordem, de compra ou de venda, e tipo de Ordem (conforme previsto
na regulamentacao aplicavel);

33.4. prazo de validade da Ordem; e

33.5. descrigcao do Ativo, das quantidades e dos precos, se for o caso.
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< CAPITULO 3 EXECUTAR ORDENS B

Resolucdo CVM 35, Art. 37

Item 34. E vedado ao Participante aceitar ou executar Ordens de Clientes que nio
estejam previamente cadastrados ou que ndo tenham atualizado os respectivos
cadastros, exceto nos casos previstos na regulamentacdo vigente.

Resolugdo CVM 35, Art. 14

Resolucdo CVM 35, Arts. 6° §
3°e 37,

Item 35. Na hipdtese de Ordem transmitida por procurador, o Participante deve

dispor de mecanismo que garanta que somente acatara as Ordens transmitidas por
procurador legalmente constituido e devidamente identificado no cadastro do Cliente,
o qual deve estar acompanhado de instrumento de mandato com poderes especificos.

Resolugdo CVM 35, Art. 25

Item 36. As pessoas vinculadas ao Participante somente poderdo negociar valores
mobilidrios por conta proépria, direta ou indiretamente, por intermédio do Participante
ao qual estiverem vinculadas, exceto nos casos previstos na regulamentagdo em vigor.

36.1. as pessoas vinculadas a mais de um Participante devem escolher apenas um dos
Participantes a eles vinculados para negociar, com exclusividade, valores mobilidrios em
seu nome; e

36.2. as instituicdes contratadas pelo Participante para intermedia¢do das negociagdes
de pessoas vinculadas devem prestar informacodes ao Participante de acordo com a
regulamentacgao e legislacao vigentes.

Resolucdo CVM 35, Arts. 23
e 24

Item 37. O Participante deve identificar o comitente final para operac¢des de carteira
prépria e de pessoas vinculadas em todas as ordens que transmita ou repasse, em todas
as ofertas que coloque e em todas as operagdes que execute ou registre, sendo vedada
a reespecificagao de negdcios, com excecgado das situagdes em que tenha ocorrido erro
operacional, desde que este seja devidamente justificado e documentado.

Resolugdo CVM 35, Art. 21

Item 38. O Participante deve dispor de regras, procedimentos e controles internos sobre
a execucao de Ordens, de modo que, em caso de concorréncia de Ordens, as Ordens

de Clientes tenham prioridade sobre as operacgdes de carteira prépria e de pessoas
vinculadas.

Resolugdao CVM 35, art. 33

Item 39. O Participante deve diferenciar nas notas de corretagem ou em documento
equivalente, faturas e avisos de langamento enviados aos Clientes, os valores
decorrentes de corretagem daqueles relativos a outros servigos prestados pelo
intermediario e das taxas e emolumentos cobrados pela B3 ou por outros terceiros, se
for o caso.

Resolucdo CVM 35, Arts. 14
e 24

Item 40. O Participante deve manter registro de todas as ocorréncias de operagdes
decorrentes de erro operacional, bem como os motivos que levaram a tais lancamentos.
Nos casos aplicaveis, o Participante deve manter documentagdo e gravagao das Ordens
que comprovem a ocorréncia do erro operacional.

CE 106/2020-VOP
Resolucdo CVM 35, Art. 26

Manual de Procedimentos
Operacionais da Camara B3

Item 41. O Participante deve registrar todas as ocorréncias de rejei¢cdo de Repasse,
mantendo documentagao e gravagdo das instrugdes do Cliente que suportarem tal
rejeicdo.

Resolugdo CVM 35, Arts. 21
e 36

Item 42. A reversdo de operagdes langcadas na Conta Erro e na Conta Erro Operacional
deve obedecer aos critérios de priorizagao de execugdo de Ordens definidos nas Regras
e Parametros de Atuagdo do Participante.

Item 43. O Participante deve utilizar exclusivamente a Conta Erro ou a Conta Erro
Operacional para langamento de operagdes de natureza de erro operacional,
independentemente do resultado positivo ou negativo da operagao, sendo vedado
registrar quaisquer outras operacdes em tais contas, de que sdo exemplos a carteira
prépria e aquelas destinadas a fomentar a liquidez de valores mobilidrios (formador de
mercado e/ou facilitation).
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< CAPITULO 3 EXECUTAR ORDENS B

Resolugdo CVM 16, Art. 19

Resolugdo CVM 35, Art. 37

Item 44. O Participante somente deve permitir o exercicio das atividades préprias de
integrante do sistema de distribuicao de valores mobiliarios por pessoas que possuam
vinculo empregaticio ou contrato de prestagao de servicos com o Participante e que
estejam autorizadas pela CVM para esse fim.

Resolugdo CVM 21, Art. 27

Resolucdo CVM 35, Art. 37

Item 45. A mesa de operagdes deve ser segregada fisicamente das demais mesas de
operacdes pertencentes a outras instituicdes do mesmo grupo e/ou conglomerado
financeiro, exceto nos casos em que o Participante somente opere para essas
instituicoes ou em que, comprovadamente, a partir de motivagao do Participante, ndo
houver situacdo de Conflito de Interesses.

Resolugdo CVM 35, Art. 31

Lei Complementar 105

Item 46. O acesso ao ambiente da mesa de operagdes deve ser controlado.

Resolugdo CVM 35, Art. 37

Item 47. E vedada a presenca de Clientes, em qualquer hipétese, no ambiente da mesa
de operagodes.

Resolugdo CVM 21, Art. 27

Resolucdo CVM 35, Art. 31

Item 48. O Participante deve segregar as atividades de gestdo de carteiras de valores
mobilidrios de terceiros, incluindo clubes de investimento, das demais atividades de
execugao de Ordens.

Resolugdao CVM 35, Art. 36

OC 048/2017-DP, Iltem 4 e
Anexo IV

Item 49. O Repasse de operagdes, nas hipdteses em que seja admitido, deve ser
suportado por contrato valido, compreendendo o contelddo minimo definido pela B3.

Resolugdo CVM 35, Arts. 31
e33

Resolugdo CVM 34

OC 004/2020- CVM/SMI

Item 50. O Participante deve informar aos seus Clientes, de forma clara e objetiva:

50.1. todos os valores e percentuais envolvidos na operagdao de empréstimo de agoes,
incluindo aqueles que serdo retidos pelo préprio Participante, previamente a execugao
da operacao; e

50.2. todos os valores e percentuais envolvidos na operacao de empréstimo de agdes,
discriminando o valor total, em recursos financeiros, recebido ou pago pela contraparte
da operacgdo, o valor cobrado pelo Participante e o valor final pago ou recebido pelo
Cliente, no momento da liquidagao da operacgao.
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< CAPITULO 4 LIQUIDAR NEGOCIOS E ADMINISTRAR CONTA MARGEM

Item 51. O Participante deve atualizar diariamente e manter a disposicdo de seus

Clientes informacdes atualizadas sobre as operacgdes realizadas, detalhando, no minimo:

51.1. especificagao do Ativo;
51.2. natureza da Ordem (compra ou venda);

51.3. modalidade de operacdo (mercado a vista, a termo, de opc¢des, futuro, dentre
outros);

51.4. quantidade;

51.5. preco;

51.6. data do pregao;

51.7. taxa de corretagem, emolumentos e demais taxas cobradas;
51.8. imposto de renda retido na fonte;

51.9. Posi¢cao em todos os mercados administrados pela B3; e

51.10. extrato de conta de registro, inclusive de conta margem, contendo todos os
langamentos a crédito e a débito, inclusive os projetados.

Resolucdo CVM 35, Art. 33,
1

Item 52. O Participante deve manter sistema de conta de registro para registro de
todas as movimentagdes financeiras de seus Clientes. Os histéricos dos langamentos
registrados em contas de registros devem identificar os respectivos eventos.

Resolucdo CVM 35, Anexo |

Resolucdo. CMN 1.655,
Regulamento Anexo, Art.
12,1

Item 53. E vedado ao Participante realizar operacdes que caracterizem, sob qualquer
forma, a concessao de financiamentos, empréstimos ou adiantamentos aos seus
Clientes, exceto nos casos previstos na regulamentagédo vigente.

Resolugdo CVM 35, Anexo |

Item 54. O Participante deve gerenciar as operagdes de financiamento realizadas por
intermédio de conta margem para compra de a¢des autorizadas e divulgadas pela B3,
conforme regulamentacgao vigente.

Resolugdo CVM 35, Anexo |
Resolugdo CMN 1.655,
Regulamento

Anexo, Art. 12, |

Item 55. E vedado ao Participante financiar, por intermédio de conta margem, os
custos associados a compra das ag¢odes financiadas, tais como: taxas de corretagem,
emolumentos, encargos e imposto de renda retido na fonte.

Resolugdo CVM 35, Anexo |

Item 56. O Participante deve atualizar diariamente e manter a disposi¢cdo de seus
Clientes informacdes sobre a utilizagdo de conta margem, contendo, no minimo:

56.1. composi¢cdo do saldo da conta margem;
56.2. composi¢ao das garantias sobre operag¢des de conta margem; e

56.3. taxas e encargos cobrados.

Resolucdo CVM 31

Resolugdo CVM 35, Art. 37,
Xl

Item 57. O Participante deve manter as contas de recursos financeiros e as contas de
Ativos de seus Clientes segregadas das contas proprias.

Resolugdao CVM 35, Arts. 27
e 28

ICVM 617, Arts. 1° e 25

Item 58. E vedada a transferéncia de valores entre contas de registro de Clientes ndo
relacionados ao objeto social do Participante.
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< CAPITULO 4 LIQUIDAR NEGOCIOS E ADMINISTRAR CONTA MARGEM B

Resolugdo CVM 35, Arts. 27
e 28

ICVM 617, Arts. 1° e 25

Item 59. Todas as movimentagdes financeiras realizadas entre o Participante e
seus Clientes devem decorrer do exercicio das atividades previstas no contrato de
intermediacao celebrado entre as partes.

Resolugdo CVM 35, Art. 27

ICVM 617, Arts. 1° e 25

Item 60. O pagamento de valores ao Participante por Clientes deve ser feito por meio de
transferéncia bancaria, arranjo de pagamento autorizado pelo Banco Central do Brasil
ou cheque de titularidade dos Clientes.

Resolugdao CVM 35, Art. 28

ICVM 617, Arts. 1° e 25

Item 61. O pagamento de valores a Clientes pelo Participante deve ser feito por meio de
transferéncia bancaria, arranjo de pagamento autorizado pelo Banco Central do Brasil
ou cheque de titularidade do Participante.

61.1. as transferéncias bancarias devem ser feitas para conta de titularidade do Cliente
previamente identificada em seu cadastro; e

61.2. as transferéncias para investidores ndo residentes podem ser feitas para a conta do
custodiante contratado pelo Cliente, a qual também deve estar identificada no cadastro
junto ao Participante.

Manual de Procedimentos
Operacionais da Camara B3

Item 62. O Participante deve cumprir a janela de liquidagdo da B3, de acordo com a
regulamentagao vigente.

Manual de Procedimentos
Operacionais da Camara B3

Item 63. O Participante deve cumprir os procedimentos, as regras e os horarios para
Repasse de operagdes, quando aplicavel.

Manual de Procedimentos
Operacionais da Camara B3

Item 64. O Participante deve cumprir os procedimentos, as regras e os horarios de
cobertura de posi¢des e de exercicio de opgoes, de acordo com a regulamentacgao
aplicavel.

Manual de Procedimentos
Operacionais da Camara B3

Item 65. O Participante deve cumprir as grades, as janelas e os procedimentos
estabelecidos para o empréstimo de Ativos e para os Eventos Corporativos Voluntarios
aplicados a tais posigdes.
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< CAPITULO 5 ADMINISTRAR CUSTODIA DE ATIVOS E POSIGOES B

Resolugdo CVM 32, Art. 12

Item 66. O Participante deve manter estrutura de contas de custddia individualizadas
em nome dos Clientes, a fim de assegurar as completas segregacao e identificacdo da
titularidade dos Ativos custodiados, observando sigilo quanto as posi¢cdes pertencentes
a cada Cliente, na forma da regulamentacao vigente.

Resolugdo CVM 32, Arts. 2°,
§2°e 13, §1°

Item 67. O Participante deve registrar, processar e manter controle das posi¢des e das
contas de custédia mantidas em nome dos Clientes.

Regulamento da Central
Depositaria, Art. 39, XIX

Item 68. O Participante deve praticar todos os atos necessarios para o processamento
dos eventos corporativos, incluindo voto a distancia, relativos aos Ativos de Clientes
mantidos em sua custddia.

Resolucdo CVM 32, Arts. 5°,
§3°e13, VI

Item 69. O Participante que presta servigo de guarda fisica de Ativos deve manter
estrutura para a guarda, com acesso restrito, e mecanismos de seguranga que
garantam a integridade dos valores mobilidrios.

Resolugdo CVM 32, Art. 13, 11

Item 70. Todas as movimentacgdes de Ativos e exercicios de Eventos Corporativos
Voluntarios sob responsabilidade do Participante devem ser realizadas exclusivamente
com base em Instrugcdo Formal do Cliente, exceto nos casos em que as movimentagoes
forem relacionadas a erro operacional. Para as movimentagdes relacionadas a erro
operacional, o Participante deve manter registro das ocorréncias, bem como os motivos
que levaram a tais movimentacgoes.

Resolugdo CVM 32, Art. 1
el3

OC 8/2019-CVM/SMI

Item 71. O Participante deve realizar a transferéncia dos valores mobilidrios, bem como
dos eventuais direitos e 6nus a eles atribuidos, no prazo maximo de 2 (dois) dias Uteis
contados do recebimento, pelo Participante, do requerimento valido formulado pelo
Cliente, sendo observados, em qualquer hipdtese, os procedimentos operacionais
aplicaveis.

Para as solicitacdes de transferéncia de valores mobilidrios que ndo forem atendidas no
prazo maximo de 2 (dois) dias Uteis, o Participante deve:

71.1. informar ao Cliente a razdo do nao atendimento e manter registro das
comunicagdes realizadas. Esse procedimento deve ainda contemplar medidas

de interagdo tempestiva e frequente junto ao Cliente em razdo de eventual ndo
conformidade do requerimento ou da documentacgdo, requerida pelo Participante
e entregue pelo Cliente, para fins de se efetivar a transferéncia nos termos da
regulamentacgado vigente, até que todas as pendéncias estejam regularizadas; e

71.2. manter registro dos motivos que justifiquem o ndo atendimento da solicitagao
de transferéncia, tais como pendéncias cadastrais, débitos pendentes e ativos com
liguidagcdo em curso ou indisponiveis, conforme procedimentos operacionais do
Participante.

Os registros devem estar a disposi¢do dos Clientes, da BSM e dos 6rgdos reguladores.

Resolugdao CVM 35, Art. 37, Il

Item 72. E vedado ao Participante aceitar ou executar Ordens de transferéncia de
custédia e de posi¢des de Clientes que ndo estejam previamente cadastrados ou
que ndo tenham atualizado os respectivos cadastros, exceto nos casos previstos na
regulamentagao vigente.

Resolugdo CVM 35, Art. 37, Il

Item 73. O Participante deve dispor de processo prévio de aceitacao que garanta que
somente acatara as Ordens de transferéncia de custddia e de posi¢cdes transmitidas
pelo Cliente ou por procurador legalmente constituido e devidamente identificado no
cadastro do Cliente
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< CAPITULO 5 ADMINISTRAR CUSTODIA DE ATIVOS E POSIGOES B

Resolugdo CVM 32, Art. 1

OC 008/2020- CVM/SMI

Item 74. O Participante deve divulgar, em local de facil acesso, na pagina da rede
mundial de computadores as seguintes informagdes:

74.1. os documentos necessarios para a realizagdo da transferéncia de valores mobiliarios;
74.2. os prazos de validagao das solicitagdes recebidas de Clientes;

74.3. as situagdes que podem acarretar o ndo atendimento da solicitagao (tais como
pendéncias cadastrais, débitos pendentes e ativos com liquidagao em curso ou
indisponiveis); e

74.4. os canais de atendimento para a prestagcdo de informacgdes sobre o andamento das
solicitagdes dos Clientes.

Resolugdo CVM 32, Art. 13,
8§11

Item 75. O Participante, nas atividades de custddia, deve realizar conciliagao didria
entre as posicdes mantidas nas contas de custddia e aquelas fornecidas pela central
depositaria, assegurando que os Ativos custodiados e os direitos provenientes desses
Ativos estejam registrados em nome do Cliente junto a central depositaria.

Resolucdo CVM 32, Art. 13,
8151

Item 76. Os saldos em contas de custédia sob responsabilidade do Participante devem
refletir as posi¢des registradas perante a central depositaria.

Resolugdo CVM 32, Art. 14

Item 77. O Participante deve disponibilizar extratos da conta de custédia para o Cliente,
titular da conta:

77.]. sempre que solicitado;

77.2. até 0 10° (décimo) dia do més seguinte ao término do més em que ocorrer
movimentagao; e

77.3. até o final do més de fevereiro do ano seguinte, relativamente as informag¢des do ano-
base, inclusive nos casos em que nao houver movimentagao ou solicitacao do Cliente.

O endereco postal ou eletrénico do préprio Participante para envio de extratos de
custddia somente pode ser utilizado nos casos de extratos de conta prépria, de
contas de diretores e de empregados e de contas de fundos, clubes de investimento,
investidores nao residentes ou outras entidades sob sua gestdo discricionaria.

Resolugdo CVM 32, Art. 14

Item 78. Os extratos da conta de custédia ou dos documentos equivalentes devem
conter informagdes que permitam a identificagdo e a verificagao dos eventos ocorridos
com os Ativos custodiados pelo Participante, contendo, no minimo:

78.1. a Posicdo consolidada de Ativos;
78.2. a movimentacgao de Ativos; e

78.3. os eventos incidentes sobre os Ativos que afetem a Posicdo do Cliente.

Resolugdo CVM 32, Art. 13

Item 79. O Participante que recebe instru¢des de movimentagdo de Ativos, de posi¢des,
de eventos de custddia provisionados, de recursos financeiros e/ou de exercicio de
eventos voluntarios de Clientes deve gravar, de forma inteligivel, todas as instru¢des
verbais recebidas por telefone ou dispositivo semelhante e todas as instru¢des

escritas recebidas por sistema de mensagem instantanea emitidas pelos Clientes ao
Participante ou a seus representantes. As instrugdes recebidas pessoalmente devem ser
registradas por escrito, e arquivadas, contendo a data e o horario de recebimento e a
assinatura do Cliente, bem como a identificagdo de quem as recebeu.

Resolugdo CVM 32, Art. 13

Item 80. As atividades de custdédia devem estar segregadas das atividades de
administragcdo de recursos e das mesas de operagdes.
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< CAPITULO 6 GERENCIAR RISCO B

Resolugdo CMN 4.557

Manual de Administragcdo
de Risco da Camara B3

Item 81. O Participante deve manter politica e procedimentos para o estabelecimento
de limites operacionais e de exposi¢cdo e gerenciamento de risco de cada Cliente, de
acordo com critérios objetivos, abrangendo os itens abaixo e ndo se limitando aos
mercados administrados pela B3:

81.1. negoécios realizados;

81.2. abertura e manutencdo de posi¢cdes em aberto;

81.3. conceitos utilizados para calculo de garantias minimas exigidas para operacgdes;
81.4. movimentagdes diarias de custddia e financeira;

81.5. procedimentos em caso de extrapolagdo de limites operacionais, insolvéncia e
saldo devedor;

81.6 procedimentos para liquidagdo compulséria de posi¢cdes de Clientes;
81.7 procedimentos para atendimento as chamadas de margem;

81.8 procedimentos, horarios e limites a serem observados na transferéncia de Ativos
para a cobertura de margens;

81.9 procedimentos para bloqueio de Clientes;
81.10 multas cobradas caso as obrigacdes operacionais nao sejam atendidas no prazo; e

81.11 procedimentos para definicdo de limites operacionais.

Resolucdo CMN 4.557

Item 82. O Participante deve monitorar, ao longo do dia, os limites operacionais
atribuidos a seus Clientes em processo de gerenciamento de risco intradiario.

Resolucdo CMN 4.557

Manual de Administragdo
de Risco da Camara B3

Item 83. O Participante deve monitorar todas as retiradas financeiras e de Valores Mobilidrios
solicitadas pelo Cliente até que ocorra a liquidagao das operagdes por eles realizadas.

Nos casos de violagdo do limite operacional do sistema de risco intradidrio da B3,
o Participante deve voltar ao enquadramento dentro do prazo estabelecido pela
regulamentacgao aplicavel.

Resolucdo CMN 4.557

Manual de Administragdo
de Risco da Camara B3

Item 84. O Participante deve informar aos Clientes, no minimo:

84.1. limites operacionais;

84.2. negdcios realizados;

84.3. abertura e manutengao de posi¢cdes em aberto;

84.4. conceitos utilizados para calculo de garantias minimas exigidas para operacdes;
84.5. movimentagdes diarias de custddia e financeira;

84.6. procedimentos em caso de ultrapassar limites operacionais, insolvéncia e saldo
devedor;

84.7 procedimentos para liquidagdo compulséria de posicdes de Clientes;
84.8 procedimentos para atendimento as chamadas de margem;

84.9 procedimentos, horarios e limites a serem observados na transferéncia de Ativos
para a cobertura de margens;

84.10 procedimentos para bloqueio de Clientes; e

84.11 multas cobradas caso as obrigagdes operacionais ndo sejam atendidas no prazo.

Resolucdo CMN 4.557

Item 85. O Participante deve monitorar, acompanhar e gerenciar os riscos a que estiver
exposto até que a transferéncia de obrigac¢des a outro Participante tenha sido acatada
(Repasse e indicagdo de Participante de liquidagao).
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< CAPITULO 6 GERENCIAR RISCO [B]

OC 063/2017-DP Item 86. O Participante deve monitorar os parametros minimos definidos pela B3 nas
. ferramentas de gestao de risco de pré-negociacao utilizadas para controle do risco
Resolucio CVM 35, Art. 16 decorrente de operacdes realizadas por seus Cllentes:, independentemente da forma de
acesso adotada e de acordo com as regras estabelecidas pela B3.
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< CAPITULO 7 AGENTES AUTONOMOS DE INVESTIMENTO B

Resolugdo 16 CVM de 2021,
Art. 19

Resolugdo CVM 35, Art. 37,
Vil

Item 87. O Participante deve formalizar, por meio de contrato escrito, sua relagao

com o Agente Auténomo de Investimento, bem como verificar a regularidade de seus
registros, devendo promover o fim do vinculo empregaticio ou contratual tdo logo
tome conhecimento do descredenciamento das referidas pessoas perante a instituicao
credenciadora.

Resolugdo CVM 16 de 2021,
Art.18

Item 88. O Agente Autdnomo de Investimento deve possuir exclusividade de
vinculo com o Participante, ndo podendo prestar servicos a mais de um Participante
simultaneamente, exceto nos casos previstos pela regulamentacao vigente.

Resolugdao CVM 16 de 2021,
Art. 18

Item 89. A solicitacdo de transferéncia do Agente Autdnomo de Investimento de um
Participante para outro, o inicio das atividades do Agente Auténomo de Investimento
no novo Participante somente podera ocorrer apds a conclusdo e publicagdo do
credenciamento na institui¢do credenciadora, sob o vinculo do novo Participante.

Resolugdo CVM 16, Art. 17

Item 90. O Participante deve possuir controles para assegurar que cada pagamento
decorrente da prestacao de servigos de Agentes Autdnomos de Investimento

seja efetuado diretamente para a respectiva pessoa fisica ou juridica vinculada
contratualmente ao Participante, nos termos do contrato de prestagao de servigos
celebrado com o Agente Autdnomo de Investimento e compativel com os eventos que
geraram o valor pago.

Resolugdo CVM 16, Art. 20

Item 91. O Participante é responsavel, perante os Clientes e perante quaisquer terceiros,
pelos atos praticados por Agente Autdnomo de Investimento por ele contratado.

Resolugdo CVM 16, Art. 21

Item 92. O Participante deve manter atualizada, em local de facil acesso, na pagina da
rede mundial de computadores a relagao de Agentes Autdnomos de Investimento por
ele contratados, no prazo maximo de 5 (cinco) dias Uteis apds a atualizagao ter sido feita.

92.1. O Participante também deve informar a entidade credenciadora a relagdo
atualizada de Agentes Autdnomos de Investimento por ele contratados, no prazo
maximo de 5 (cinco) dias Uteis apds a atualizagao ter sido feita.

92.2. Em caso de contratagdo de pessoa juridica, todos os seus sécios devem constar da
relagdo de Agentes Autdnomos de Investimento.

Resolugdo CVM 16, Art. 22

Item 93. O Participante deve manter, em local de facil acesso, na pagina da rede
mundial de computadores as informacgdes referentes a atividade de Agente Autbnomo
de Investimento, informando seus Clientes das obrigagées e das vedagdes estabelecidas
na regulamentacao aplicavel.
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< CAPITULO 8 CONTROLES INTERNOS B

ICVM 461, Art. 51, § 3°

Manual de Acesso da B3

Item 94. O Participante deve manter-se continuamente enquadrado nos Requisitos
Econdmicos e Financeiros estabelecidos pela B3.

Resolucdo CMN 2.554
Resolugdo CVM 35

Resolugdo CVM 32

Item 95. O Participante deve dispor de regras, procedimentos e controles internos que
atendam aos requisitos estabelecidos na regulamentagdo aplicavel.

Resolugdo CVM 35, Art. 7°

Resolucdo CVM 30, art. 9°

Item 96. A documentacgao cadastral dos Clientes, incluindo os contratos firmados
e as informagdes relativas a atribuicdo do perfil de investimento, deve permitir a
identificacdo da data e do conteldo de todas as alteragdes e atualizagdes realizadas.

Resolucdo CVM 35, Arts. 14
e 48

ICVM 617, Art. 26

Resolucdo CVM 32, Art. 22

Item 97. O Participante deve manter as seguintes documentagdes do Cliente pelo
periodo minimo de 5 (cinco) anos a contar da data de realizagdo da operagao, ou prazo
superior quando determinado pela CVM, pela B3 ou pela BSM.

97.1. a documentacgao cadastral a partir do encerramento da conta ou da conclusdo da
ultima transagdo realizada em nome dele;

97.2. a totalidade dos registros e dos documentos relativos ao recebimento e a
transmissdo de Ordens, assim como das gravag¢oes dos didlogos mantidos entre Clientes
e Participante e seus Prepostos, a contar da data de realizagdo da operacao; e

97.3. a totalidade dos registros e dos documentos relativos as atividades de custédia
requeridos pela regulamentagdo vigente a contar da data de realizagdo da operagao.

Resolugdo CVM 35, Arts. 20
e2l

Item 98. O Participante deve monitorar as operagdes por ele intermediadas, com o
propdsito de assegurar que:

98.1. sejam previamente ordenadas pelo Cliente;

98.2. sejam executadas nas condig¢des indicadas pelo Cliente ou nas melhores condi¢des
existentes; e

98.3. nao impliquem custos excessivos e inadequados ao Perfil de Investimento do
Cliente.

Resolugdo CVM 35, Art. 5°,
§ 1° Regulamento e Manual
de Acesso da B3

Item 99. O Participante deve manter atualizado, no prazo estabelecido pela legislagao e
regulamentacgao vigentes, seu cadastro junto a B3, o qual deve incluir, dentre outros, as
indicacdes de diretores, os responsaveis pelas atividades desempenhadas, a composi¢cao
da diretoria e a documentagao societaria.

Resolugdo CVM 16, Art. 22,
Vi

Resolugdo CVM 35, Art. 5°,
lell

Resolucdo CVM 30, Art. 8°,
1

Resolugdo CVM 32, Art. 17,
lell

ICVM 617, Art. 8°

Item 100. O Participante deve designar os Diretores estatutarios responsaveis pelo
cumprimento e/ou supervisdo das normas emitidas pela CVM.

Regulamento e Manual de
Acesso da B3

Item 101. O Diretor de Relagdes com o Mercado indicado pelo Participante a B3 é
responsavel pelo cumprimento das regras de acesso e de permanéncia no mercado
organizado administrado pela B3.
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< CAPITULO 8 CONTROLES INTERNOS B

Resolugdo CVM 35, Art. 5°,
§2°

Manual de Acesso da B3

Item 102. As fun¢des de Responsavel por Operagoes e de Diretor de Controles Internos
ndo podem ser desempenhadas pelo mesmo profissional.

Resolugdo CVM 35, Art. 5°,
§2°

Item 103. As fungdes de Diretor Responsavel pela Resolugdo CVM 35 e de Diretor de
Controles Internos nao podem ser desempenhadas pelo mesmo diretor estatutario.

Resolugdo CVM 35, Arts. 4°
e 36

Item 104. O Diretor de Controles Internos deve emitir relatério anual de avaliagcao

dos controles internos do Participante, envia-lo formalmente aos seus érgaos de
administragdo e manté-lo a disposicao da BSM, até o ultimo dia Gtil do més de abiril,
contendo descrigdo: (i) Das regras, procedimentos e controles internos implantados;
(ii) Dos exames efetuados: critérios aplicados para definigcdo do escopo avaliado,
procedimentos realizados e abrangéncia dos exames; (iii) Do resultado e das conclusdes
dos exames efetuados; (iv) Das nao conformidades formalmente identificadas pela
prépria instituicao, pelos seus reguladores e autorreguladores no ano de referéncia;

(v) Dos planos de agao estabelecidos pelo Participante com base nos resultados e
conclusdes dos exames efetuados, descritos nos itens (ii) a (iv) anteriores, detalhando
as respectivas acdes realizadas, os prazos de conclusdo e os responsaveis; (vi) Do
acompanhamento da implementag¢ao dos planos de agdo propostos no relatério atual
e dos planos de agdao em andamento informados nos relatérios anteriores, bem como
da eficacia das medidas corretivas e dos planos de agcao implantados, sobretudo para
evitar recorréncias de nao conformidades; e (vii) Dos motivos que ocasionaram nao
cumprimento dos planos de acao estabelecidos em relatdérios anteriores, tais como
atraso, mudanca de plano de acdo ou outras situagdes, e os proximos passos definidos
pelo Participante.

O relatério anual de avaliagao de controles internos deve abranger, no minimo, os
seguintes aspectos e sua conformidade com a legislacao e a regulamentacao vigentes,
abrangendo tanto a atuagdo do Participante e seus Prepostos no mercado de bolsa e no
mercado de balcao organizado.

104.1. monitoragao da adequagao da recomendacdo de produtos, servigos e operagoes
ao Perfil de Investimento do Cliente e das operagdes realizadas em nome de Clientes
em relacdo aos respectivos Perfis de Investimento (suitability);

104.2. avaliagdo dos controles relacionados aos processos de recepg¢ao, execugao e
confirmagao de Ordens, cadastro de Clientes, de gestdo de riscos, de custddia, de
liguidagcao e de movimentag¢do de pagamento e recebimento de valores;

104.3. monitoracao da conformidade dos procedimentos executados pelo Participante
em relagdo a atuagao de pessoas vinculadas e a carteira propria;

104.4. avaliagcdo da segregacdo légica das funcdes desempenhadas pelos integrantes do
Participante, incluindo o acesso aos dados e informacgdes sensiveis, de forma que seja
evitado o Conflito de Interesses;

104.5. monitoracao das operagdes, ordens e das ofertas a fim de coibir praticas abusivas;

104.6. monitoragdo da atuacao de profissionais de operagdes (inclusive estagiarios que
desempenhem tal funcao), Agentes Autbnomos de Investimento e de profissionais
terceirizados vinculados ao Participante, inclusive daqueles que estejam em ambiente
fisico externo;

104.7. monitoragdo da existéncia e da validade da certificagao dos profissionais que
atuarem nos mercados da B3;

104.8. prevencdo e detecgdo de lavagem de dinheiro;

104.9. seguranca das informagdes: gerenciamento de acessos e senhas (redes,
sistemas e bancos de dados, incluindo Canal de Relacionamento Eletrénico com o
Cliente), identificagdo dos sistemas sem Trilhas de Auditoria e programa de Seguranca
Cibernética;

104.10. continuidade dos negdcios: acompanhamento e avaliagdo das atualizagdes e dos
resultados dos testes em relagdo aos objetivos estabelecidos;
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< CAPITULO 8 CONTROLES INTERNOS B

Resolugdo CVM 35, Arts. 4°
e 36

104.11. registro das situag¢des de indisponibilidade em sistemas que impactem as
operacgodes dos Clientes (sistemas de negociag¢ao) e a gravagao das Ordens dos Clientes;

104.12. avaliagdo dos riscos e da seguranga cibernética, incluindo medidas adotadas
para reduzir as vulnerabilidades bem como a avaliagdo de sua eficacia, identificagao e
registro de situagdes de ameagcas a rede interna de computadores, aos sistemas e aos
dados que contenham informagdes dos Clientes mantidas sob sua guarda;

104.13. monitoracao da implementacao de Politica de Responsabilidade Socioambiental; e
104.14. manutencgao de arquivos e documentos relativos as disposi¢cdes normativas.
Todos os aspectos mencionados acima devem constar no relatério de controles

internos, ainda que ndo sejam aplicaveis, sejam de relevancia baixa ou sejam de risco
baixo, devendo ser apresentado o motivo que justifica a auséncia de mencao.

Lei Complementar 105

Item 105. O Participante deve possuir mecanismos efetivos que assegurem a
observancia do sigilo das informacgdes dos Clientes mantidas sob sua guarda.

ICVM 529

Item 106. A estrutura e o funcionamento da ouvidoria do Participante devem estar de
acordo com a regulamentacao e a legislagao aplicaveis.

ICVM 494

OC 028/2012-DP

Item 107. A organizagdo e o funcionamento dos clubes de investimento administrados
pelo Participante devem estar de acordo com a regulamentacgao e a legislagao
aplicaveis.

Resolugdo CVM 16, Art. 22, Il

Resolugdo CVM 35, Art. 4°

Item 108. O Participante deve fiscalizar as atividades dos Agentes Autbnomos de
Investimento, operadores e Prepostos por ele contratados que atuarem em seu nome,
de modo a garantir o cumprimento do disposto na regulamentagao e em suas regras,
procedimentos e controles internos.

Resolugdo CMN 4.327

Item 109. O Participante deve estabelecer e divulgar principios e diretrizes que norteiem
as agoes de natureza socioambiental no relacionamento com seus Clientes, conforme
regulamentacao vigente.

Resolugdo CVM 35, Art. 33,
Vi

OC 1/2020 CVM/SMI-SOI

Item 110. O Participante deve divulgar em local de facil acesso, na pagina da
rede mundial de computadores aos Clientes a orientacao sobre o Mecanismo de
Ressarcimento e Prejuizos (MRP), contendo no minimo:

110.1. definicdo abrangendo as pessoas e os mercados aplicaveis e as hipdteses
exemplificativas constantes do artigo 77 da ICVM 46];

110.2. tempestividade para abertura de reclamacéo;
110.3. valor maximo de ressarcimento; e

110.4. canais de reclamagcao junto a CVM (Servigo de Atendimento ao Cidadao) e a BSM
(Mecanismo de Ressarcimento de Prejuizos).

Resolugdo CVM 35, Art. 33

Item T11. O site do Participante na internet deve possuir, a0 menos, acesso aos sites da
B3 e da BSM.

PROGRAMA DE QUALIFICAGAO OPERACIONAL ROTEIRO BASICO 30



PREVENCAO A LAVAGEM DE

DINHEIRO

PROGRAMA DE QUALIFICAGAO OPERACIONAL ROTEIRO BASICO 31




< CAPITULO 9 PREVENGAO A LAVAGEM DE DINHEIRO B

ICVM 617, Art. 4°,7° e 15

CE B3 003/2020-PRE

Item 112. O Participante deve adotar e implementar regras, procedimentos e controles
internos, escritos e passiveis de verificagao, consistentes com o seu porte, volume,
complexidade e atividades que desempenha nos mercados administrados pela B3,
visando ao cumprimento das normas sobre prevenc¢ao a lavagem de dinheiro e ao
financiamento do terrorismo e Praticas Abusivas, contemplando, no minimo:

112.1. os sistemas utilizados;

112.2. a base de dados utilizada;

112.3. a avaliagao interna de riscos;

112.4. os critérios ou os procedimentos objetivos utilizados para realizar a monitoragao;

112.5. a forma de registro e de armazenamento das andlises e de seus resultados sobre
os alertas gerados;

112.6. as comunicagdes realizadas aos 6rgaos reguladores competentes sobre indicios
identificados;

112.7. a analise prévia de novas tecnologias, servi¢os e produtos;

112.8. a seleg¢do e o monitoramento de administradores, funcionarios, agentes
autébnomos de investimento e prestadores de servigos relevantes contratados;

112.9 a forma pela qual o diretor responsavel pela ICVM 617 acessara as informagodes
necessarias para o devido gerenciamento de riscos de lavagem de dinheiro; e

11210 manter programa de treinamento continuo para administradores, funcionarios,
agentes autdnomos de investimento e prestadores de servicos relevantes contratados,
destinado inclusive a divulgar a sua politica de Preven¢do a Lavagem de Dinheiro

e ao Financiamento do Terrorismo (PLDFT), assim como as respectivas regras,
procedimentos e controles internos.
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ICVM 617, Art. 20

Item 113. O Participante deve monitorar continuamente as seguintes operagdes ou
situagdes envolvendo titulos ou valores mobiliarios:

113.1. situagdes derivadas do processo de identificagdo do Cliente:

113.1.1. situagcdes em que nao seja possivel manter atualizadas as informagdes cadastrais
de seus Clientes;

13.1.2. situagdes e operagdes em que ndo seja possivel identificar o beneficidrio final;

113.1.3. situagcdes em que as diligéncias previstas no processo de Conheca seu Cliente ndo
possam ser concluidas;

113.1.4. no caso de Clientes pessoas naturais: Operag¢des cujos valores se afigurem
objetivamente incompativeis com a ocupacéo profissional, os rendimentos e/ou
situacao patrimonial ou financeira de qualquer das partes envolvidas, tomando-se por
base as informagdes cadastrais respectivas; e

113.1.5. no caso de Clientes pessoas juridicas: Incompatibilidade da atividade econémica,
do objeto social ou do faturamento informados com o padrdo operacional apresentado
por Cliente com o mesmo perfil.

113.2. situagdes relacionadas com operagdes cursadas no mercado de valores mobiliarios:

113.2.1. operagdes realizadas entre as mesmas partes ou em beneficio das mesmas
partes, nas quais haja seguidos ganhos ou perdas no que se refere a algum dos
envolvidos;

113.2.2. operacdes que evidenciem oscilacao significativa em relacdo ao volume e/ou
frequéncia de negécios de qualquer das partes envolvidas;

113.2.3. operagdes cujos desdobramentos contemplem caracteristicas que possam
constituir artificio para burla da identificacdo dos efetivos envolvidos e/ou beneficiarios
respectivos;

113.2.4. operacgdes cujas caracteristicas e/fou desdobramentos evidenciem atuacéo, de
forma contumaz, em nome de terceiros; e

113.2.5. operagdes que evidenciem mudanga repentina e objetivamente injustificada
relativamente as modalidades operacionais usualmente utilizadas pelos envolvidos;

113.2.6. operagdes cujo grau de complexidade e risco se afigurem incompativeis com o
perfil do Cliente ou de seu representante e com o porte e o objeto social do Cliente;

113.2.7. operagdes realizadas com finalidade de gerar perda ou ganho para as quais falte,
objetivamente, fundamento econémico ou legal;

13.2.8. transferéncias privadas de recursos financeiros e de valores mobilidrios sem
motivagao aparente;

113.2.9. depdsitos ou transferéncias realizadas por terceiros, para a liquidagao de
operacdes de Cliente, ou para prestagao de garantia em operag¢des nos mercados de
liguidacao futura;

113.2.10. pagamentos a terceiros, sob qualquer forma, por conta de liquidagdo de
operagdes ou resgates de valores depositados em garantia, registrados em nome do
Cliente; e

113.2.11. Operagdes realizadas com os precgos divergentes do padrao de mercado.

113.3. operagdes e situagdes relacionadas a pessoas suspeitas de envolvimento com atos
terroristas; e

113.4. operagdes com a participagdo de pessoas naturais, pessoas juridicas ou outas
entidades que residam, tenham sede ou sejam constituidas em paises, jurisdi¢des,
dependéncias ou locais (i) que ndo aplicam ou aplicam insuficientemente as
recomendacgdes do GAFI ou (ii) com tributagao favorecida e submetidos a regimes
fiscais privilegiados.
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< CAPITULO 9 PREVENGAO A LAVAGEM DE DINHEIRO [B]

Item 114. O Participante deve concluir as andlises dos alertas oriundos do
monitoramento das situagdes e operagdes previstas no item 113 em até 45 (quarenta e
cinco) dias da data da geragao do alerta.

ICVM 617, Art. 21

CE B3 003/2020 PRE
Referido prazo nao se aplica as situagdes descritas nos artigos 27 e 28 da ICVM 617,

que exigem atuagdo imediata do Participante no sentido de indisponibilizar os ativos
atingidos por san¢des do Conselho de Segurancga das Nagdes Unidas.

Item 115. O Participante deve manter pelo prazo minimo de 5 (cinco) anos, ou por
ICVM 617, Art. 26 : : % P :

prazo superior por determinagdo dos érgdos reguladores, B3 ou BSM os registros

= nalis r tiv ncluso r it S u operagd

Resolucio CVM 35, Art. 33 das analises e das respec /as conclusoes acerca dass uagdes o das ope agdes

que fundamentaram a decisdo do Participante de efetuar, ou ndo, as comunicagdes
previstas na regulamentagado vigente sobre prevencgdo a lavagem de dinheiro ou
financiamento ao terrorismo.
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< CAPITULO 10 SUPERVISAO DE OPERAGOES E OFERTAS B

Resolugdo CVM 35, Art. 33,
IVelX

ICVM 8

Item 116. O Participante deve monitorar todas as operagdes e ofertas por ele
intermediadas, com o propésito de identificar, avaliar, registrar, coibir e comunicar, pelo
menos ao diretor responsavel, as situagdes definidas na regulamentacao vigente como
Praticas Abusivas, de que sao exemplos: criacao de condigdes artificiais de demanda,
oferta ou preco; manipulacao de precos; operacdes fraudulentas; e praticas nao
equitativas.

Item 117. O Participante deve concluir as anélises dos alertas oriundos do
monitoramento das situacdes e operacdes previstas no item 116 em até 45 (quarenta e
cinco) dias da data da geragao do alerta.

Resolucdo CVM 35, Art. 33

ICVM 8

Item 118. O Participante deve manter pelo prazo minimo de 5 (cinco) anos, ou por
prazo superior por determinagdo dos érgdos reguladores, B3 ou BSM os registros
das analises e das respectivas conclusdes acerca das situagdes ou das operagdes
que fundamentaram a decisdo do Participante de efetuar, ou ndo, as comunicagdes
previstas na regulamentacgado vigente sobre Praticas Abusivas previstas na
regulamentacgao vigente.
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< CAPITULO 11 CERTIFICAGAO DE PROFISSIONAIS [B]

Resolucdo CMN 3.158 Item 119. O Participante deve atender aos requisitos estabelecidos pela B3 para
certificacdo de todos os profissionais a ele vinculados que exercem atividades nas areas
OC 167/2020-PRE sujeitas a certificagdo.

Item 120. O Participante deve cadastrar no Médulo de Profissionais do Sistema
Integrado de Cadastro da B3 todos os profissionais que exercem atividades relacionadas
aos mercados da B3 (Listado B3), incluindo a data da aprovacgédo e a validade da
certificagdo, nos termos da regulamentacgao vigente.

OC 063/2020-PRE

OC 167/2020-PRE
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< CAPITULO 12 SEGURANGA DA INFORMAGAO B

Resolugdo CVM 35, Arts. 41
e 45

Resolucdo CMN 4.658
Resolugdo CMN 4.557

Lei Complementar 105

Item 121. O Participante deve estabelecer e difundir, entre todos os seus colaboradores,
Prepostos e prestadores de servigo com acesso a dados ou a informacdes sensiveis, os
documentos que compdem a politica de seguranca da informacdo aprovada pela alta
administragdo, que contenham, no minimo, as seguintes diretrizes:

121.1. Confidencialidade, disponibilidade e Integridade da informacao;

121.2. responsabilidade pelo uso de senhas ou método equivalente;

121.3. utilizagdo de internet e de correio eletrénico;

121.4. utilizagao de software;

121.5. concessdo e administragdo de acessos a sistemas, base de dados e redes;
121.6. seguranca fisica dos ambientes de operagdo e processamento;

121.7. prevencdo, identificagdo e tratamento de incidentes de Segurancga e de Seguranga
Cibernética, incluindo a avaliagdo da relevancia dos incidentes e comunicagéo aos
clientes afetados;

121.8. tratamento e controle de Dados de Clientes; e

121.9. contratacgao de servicos relevantes prestados por terceiros.

Resolugdo CVM 35, Arts. 42,
43,45 e 46

Resolucdo CMN 4.658
Lei Complementar 105
Resolugdo CMN 4.557

Resolucdo CMN 2.554

Item 122. O Participante deve manter e monitorar a seguranga da rede, de arquivos,
da base de dados, de sistemas e do trafego de informacdes, para garantir o sigilo e a
Integridade das informacgdes de Clientes mantidas sob sua guarda.

Para manter a Seguranga Cibernética, o Participante deve, no minimo, manter controles
para:

122.1. proteger as informagdes de Clientes e outros dados classificados como sensiveis
sob sua guarda sujeitas ao sigilo, no caso de evento de Segurancga Cibernética. Os
seguintes aspectos devem ser considerados, no minimo:

122.1.1. controle de acessos aos sistemas internos e disponibilizados aos Clientes
(incluindo acessos remotos aos sistemas internos do Participante);

122.1.2. controles contra acesso ou destrui¢ao nao autorizada, vazamento ou adulteragdo
de Dados;

122.1.3. programas de conscientizagao e treinamento aos colaboradores, Prepostos e
prestadores de servico sobre seguranga da informagdo e Segurancga Cibernética, no
minimo, aqueles com acesso a Dados de Clientes.

122.1.4. manutencdes e atualizagdes técnicas e de seguranca dos sistemas; e

122.2. detectar eventos de Seguranga Cibernética. Os seguintes aspectos devem ser
considerados, no minimo:

122.2.1. monitoramento continuo da seguranga da rede do Participante; e

122.2.2. avaliagdes periddicas referentes a situagdes de ameacas e vulnerabilidades
internas e externas a rede interna de computadores e sistemas.

122.3. tratamento das ameagas internas e externas detectadas, causas e impactos,
incluindo registro das agées tomadas para resolug¢do do problema.

122.4. Comunicar os Incidentes Relevantes, conforme prazos e publico previstos nas
normas vigentes e nas politicas internas.
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Resolucdo CMN 4.557

Lei Complementar 105

Item 123. As senhas e demais mecanismos de autenticagdo a rede e aos sistemas
internos devem ser seguros, individuais e ndo compartilhados, bem como possuir
mecanismos de composi¢cdo que garantam os seguintes objetivos:

123.1. autenticagédo forte cuja composi¢cao da senha deve dificultar a descoberta por
tentativas de Adivinhagdes de Senhas;

123.2. nUmero de tentativas totais de adivinhagdes ao longo do Ciclo de Vida da senha
menor que o Limite Toleravel de Adivinhag¢des de Senha;

123.3. proibicao da reutilizagdo das ultimas senhas;
123.4. desbloqueio mediante confirmacdo de identidade;

123.5. armazenamento da senha de forma criptografada, utilizando algoritmo de ao
menos 128 bits;

123.6. trocar a senha padrao ou de conhecimento do mercado no primeiro acesso.

Resolugdo CVM 35, Art. 18
Resolugcdo CMN 4.557

Lei Complementar 105

Item 124. As senhas de acesso dos clientes que realizarem consultas e transagdes por
meio de Canais De Relacionamento Eletrénico gerenciadas pelo Participante ou por
terceiro por ele contratado, devem ser individuais e ndo compartilhadas, bem como
seguir, pelo menos, os seguintes parametros:

124.1. tamanho minimo: 6 (seis) caracteres;

124.2. 0 acesso eletrénico utilizado para transag¢des deve possuir Segundo Fator de
Autenticacao, que deve ser distinto da senha utilizada na primeira autenticagdo do
usuario.

124.3. quantidade maxima de tentativas antes do bloqueio: 5 (cinco);

124.4. senha bloqueada sé pode ser desbloqueada mediante confirmacao da identidade
do usudrio pelo Participante (exemplo: confirmag&o de dados pessoais, cadastrais e/ou
de operagdes);

124.5. armazenamento de forma criptografada com algoritmo de ao menos 128 bits;
124.6. a senha deve ser trocada ao primeiro acesso, quando nao for definida pelo cliente;

124.7. Utilizagao de certificado digital emitido por Autoridade Certificadora aprovada
pela ICP Brasil ou Equivalente para acesso ao Canal de Relacionamento Eletrénico;

124.8. o trafego de consulta e edicao de informagdes pessoais deve ser criptografado
com algoritmo de, no minimo, 256 bits ou por método que proporcione seguranga
equivalente.

Em casos de configuracgdes diferentes de parametros de senha (itens 124.1,124.2,
124.3,124.4,124.5,124.6) é facultada, para a supervisao, a avaliagao pelo conjunto e por
controles adicionais, desde que proporcione seguranga semelhante a obtida pelo
resultado dos parametros acima.
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Resolugdo CVM 35, Arts. 6°,
7° 33 e 48

ICVM 617 - Anexo 11-A
OC 030/2016-DP

OC 063/2017-DP

Item 125. Os sistemas eletrénicos de negociagao, de registro de Ordens, de cadastro, de
gestdo de risco, de custddia, de liquidagao e gerenciamento de Perfil de Investimento
dos Clientes (suitability) devem conter Trilhas de Auditoria suficientes para assegurar o
rastreamento de eventos, incluindo:

125.1. identificagdo do usuario;
125.2. data e horario de ocorréncia do evento;

125.3. identificagdo do evento, contendo a informacao incluida, alterada ou excluida.

Para os sistemas eletronicos de negociac¢ao fornecidos e gerenciados pelo Participante
ou por terceiro por ele contratado, os eventos das Trilhas de Auditoria devem ser
suficientes para assegurar a rastreabilidade:

125.4. da identificagcao do Cliente;

125.5. da origem da oferta (IP do usuario e/ou de outros que permitam identificacdo da
origem);

125.6. da Ordem;
125.7. da sessao de negociagao utilizada; e
125.8. do usuario emissor da Ordem;

O periodo de retengao das Trilhas de Auditoria deve ser de, no minimo, 5 (cinco) anos, ou
por prazo superior por determinac¢ao dos érgaos reguladores, B3 ou BSM

Resolugdo CVM 35, Art. 44

Item 126. O Participante deve divulgar e manter em sua pagina da rede mundial de
computadores ou em meio equivalente, no minimo:

126.1. as praticas adotadas quanto aos controles de acesso légico aplicado aos clientes e
a confidencialidade dos Dados de Clientes (cadastrais, operacdes e posi¢cdo)

126.2. informacodes e orientacdes aos seus Clientes sobre as praticas de seguranga
da informagado no uso de recursos computacionais, caso mantenha Canal De
Relacionamento Eletrénico com Clientes, principalmente ao que se refere a:

126.2.1. procedimentos de composi¢do, guarda e troca de senha;
126.2.2. riscos envolvidos no uso da internet e métodos de prevencao;
126.2.3. atualizagdo de seguranga nos computadores e dispositivos moéveis; e

126.2.4. seguranga em computadores e dispositivos mdveis utilizados pelo cliente.

Resolugdo CVM 35, Art. 43
OC 030/2016-DP

OC 063/2017-DP
Resolucdo CMN 4.557

Resolucdo CMN 2.554

Item 127. O acesso a sistemas, bancos de dados e redes — préprios, adquiridos de
terceiros ou da B3 - deve seguir as seguintes caracteristicas:

127.1. ser usuario individual e ndo compartilhado;
127.2. estar protegido por senha ou por método com seguranga equivalente;

127.3. ser concedido de forma a evitar o Conflito de Interesses e acessos em desacordo
com a fungdo desempenhada. Para isso, o Participante deve definir, previamente a
concessado dos acessos, as atividades pertinentes a fungdo exercida e as atividades que,
acumuladas e executadas pela mesma pessoa nos sistemas, possam gerar o Conflito de
Interesses, as quais devem ser passiveis de verificagao;

127.4. ser aprovado pelo proprietario da informacao;
127.5. ser concedido somente a profissionais que possuam vinculo com o Participante; e

127.6. ser atribuido a um responsavel.

O Participante deve administrar os acessos (concessao, alteragao e exclusao) para
manter as caracteristicas descritas.
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Lei Complementar 105

Resolucdo CMN 4.557

Item 128. O Participante deve possuir ferramentas adequadas e eficazes de seguranca
de redes instaladas e monitoradas para detectar e impedir acessos indevidos aos
Computadores e aos recursos de sua rede interna, incluindo:

128.1. registro dos acessos indevidos detectados nesse monitoramento e as agdes
tomadas para resolugdo do problema; e

128.2. aprovagao das regras pela drea responsavel antes da implantagao, além de revisdo
periédica das regras implantadas.

Item 129. O Data Center préprio ou de terceiro deve ser mantido em ambiente exclusivo,
com acesso restrito e controlado, com controles de detec¢ao e combate a incéndio,
controle e monitoramento de temperatura e umidade, e Fonte de Energia Alternativa
para, em caso de interrupg¢ao, no minimo concluir o processamento das atividades
operacionais em curso, incluindo a realizagdo de todas as rotinas de backup.
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< CAPITULO 13 CONTINUIDADE DE NEGOCIOS B

Resolugdo CVM 35, Art. 31

OC 3/2020-CVM/SMI - Item
18

Comunicado Externo B3 n°
4/2020 - PRE

Item 130. O Participante deve estabelecer, registrar e disponibilizar aos seus clientes e
potenciais clientes por meio da sua pagina na rede mundial de computadores, quando
aplicavel, acordo de nivel de servico (Service Level Agreement) referente ao:

130.1. indicador de Laténcia interna da ordem, desde a chegada da ordem no
Participante ou na plataforma de negocia¢do por ele contratada até o seu envio para a
B3 e o retorno dos status das ordens (inser¢ao, execug¢do, cancelamento, rejeicao), desde
a chegada no Participante ou na plataforma de negociagao por ele contratada até o
envio para o investidor;

130.2 tempo de atendimento dos canais alternativos de atendimento, em caso de
interrupgdo do canal principal, por cada um dos canais disponibilizados: telefone, e-mail,
chat, outros

O Participante devera registrar e divulgar o histérico de todas as alteragdes realizadas,
com os respectivos periodos de vigéncia.

Resolugdo CVM 35, Art. 38

OC 3/2020-CVM/SMI - Itens
2e3

OC 5/2020-CVM/SMI - Itens
3,4e5

Comunicado Externo B3
4/2020 - PRE

Item 131. O Participante deve implementar e manter estratégia de continuidade de
negécios em caso de interrupgdo dos seus Processos Criticos de Negocios.

Para isso, o Participante deve, no minimo:

131.1 desenvolver, implantar, atualizar e testar, com periodicidade nao superior a um
ano, Plano de Continuidade dos Negdcios para cenarios de indisponibilidade total da
infraestrutura principal (instalagdes, sistemas, conexdes), abordando, no minimo, os
seguintes Processos Criticos de Negécios:

131.1.1. recepgao e execugao de ordens, com o objetivo de preservar o atendimento aos
clientes;

131.1.2. liquidacao junto as entidades administradoras de mercados organizados;
131.1.3. liquidagao de seus clientes; e
131.1.4. conciliacdo e atualizagdo das posi¢cdes de seus clientes.

131.2 estabelecer procedimentos e prazos para reinicio e recuperacao dos Processos
Criticos de Negdcios;

131.3. definir estratégia e utilizar infraestrutura de contingéncia que abranja Conexao
com o ambiente de negociagdo da B3 (negociagdo e Drop Copy), com o objetivo

de garantir a continuidade de suas opera¢gdes em caso de indisponibilidade da
infraestrutura principal.

131.4. Estabelecer plano de comunicagdo para o processo, conforme prazos e publicos
requeridos pela regulamentagao vigente, que englobe, no minimo:

131.4.1. resultado dos testes, aprimoramentos e atualizagdes do plano de continuidade de
negocios;

131.4.2. acionamento do plano de continuidade de negdcios;

131.4.3. avisos e orientagdes a respeito da indisponibilidade ou instabilidade dos sistemas
criticos.
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3
< CAPITULO 14 MONITORAMENTO E OPERAGAO DA INFRAESTRUTURA DE TI [B]

Resolugdo CVM 35, Art. 40

OC 3/2020-CVM/SMI - Item
5

OC 6/2020-CVM/SMI - Item
21

Comunicado Externo B3
4/2020 - PRE

Resolugcdo CMN 4.557

Item 132. O Participante deve monitorar as plataformas de negociagao (incluindo home
broker e aplicativos moveis) préprias ou fornecidas por terceiros por ele contratado,
oferecidas a seus Clientes, para garantir:

132.1. disponibilidade da infraestrutura e dos servicos da plataforma de negociagao;
132.2. disponibilidade das sessdes de negociagdo com a B3;

132.3. registro de incidentes que possam ter afetado a disponibilidade das plataformas
de negociagdo, com prazo de retengdo de, no minimo, 5 anos;

Resolugdo CVM 35, Art. 14

Resolucdo CMN 4.557

Item 133. O Participante ou seus prepostos devem possuir procedimentos e rotinas de
copia de dados e de voz necessarios para continuar os negdcios e atender a legislagdo e
a regulamentagdo vigentes, que permitam a recuperacao e garantam a disponibilidade
das informagdes, que sejam documentados e de pleno conhecimento do pessoal
responsavel pelo processo, e que definam, no minimo, as seguintes diretrizes:

133.1. responsaveis;

133.2. escopo;

133.3. frequéncia;

133.4. método (ferramenta);

133.5. monitoracao;

133.6. testes (periodicidade, escopo, resultado); e

133.7. local de armazenagem (acessos, controles ambientais).

Nos casos de copia de dados e de voz em midia, a documentagao deve definir, no
minimo:

133.7.1. controles no transporte das midias;
133.7.2. periodo de retengdo das midias; e

133.7.3. inventario das midias.

Resolugdo CVM 35, Art. 14

Resolucdo CMN 4.557

Item 134. O Participante deve monitorar a execugdo das rotinas de cépias de dados e
voz, incluindo procedimentos de registro e de solugdo de erros, e testar a Integridade e
recuperagado das informacdes.

PROGRAMA DE QUALIFICAGAO OPERACIONAL ROTEIRO BASICO

47



< CAPITULO 14 MONITORAMENTO E OPERAGAO DA INFRAESTRUTURA DE TI B

Resolugdo CVM 35, Arts. 13
el4

Resolugcdo CMN 4.557

Item 135. As copias de seguranca destinadas a recuperagao das informacdes em
formato eletrénico do Participante, bem como das gravag¢des das Ordens dos Clientes,
devem ser realizadas e enviadas, no minimo diariamente, para armazenagem em local
externo as instalagdes principais, com acesso controlado e controles de combate a
incéndio, no prazo de retengao estabelecido pela regulamentacgao vigente. As copias de
segurang¢a devem abranger, no minimo, as informag¢des dos seguintes processos:

135.1. Ordens;
135.2. cadastro;

135.3. risco (registro das extrapolagdes dos limites de risco, inclusao e alteragcdo de limites
operacionais);

135.4. custodia;
135.5. liquidagao (movimentagdes em conta de registro);

135.6. conta margem (movimentac¢des em conta margem, registro dos
desenquadramentos de percentual minimo de garantias);

135.7. suitability;
135.8. supervisao de ordens, ofertas e operagoes (registro das conclusdes das analises);

135.9. prevencao a lavagem de dinheiro e financiamento ao terrorismo (registro das
conclusdes das andlises);

135.10. clubes de investimento; e

135.11. diretérios que contenham informacgdes relacionadas aos processos mencionados
acima.

Resolucdo CMN 2.554

Resolucdo CMN 4.557

Item 136. O Participante deve monitorar preventivamente a capacidade, o desempenho,
a disponibilidade e o servigo da rede e dos canais de comunicagao, dos sistemas,

dos servidores e do banco de dados, de forma a manter a continuidade e o bom
funcionamento dos negdcios.

Manual de Procedimentos
Operacionais de
Negociacgdo da B3

Item 137. O Participante deve realizar testes didrios de conectividade de todas as sessdes
das plataformas de negociagao utilizadas, préprias e providas por terceiros, conforme as
especificagdes determinadas pela B3.

Resolucdo CVM 35, Art. 33

OC 3/2020-CVM/SMI - Itens
5e6

OC 6/2020-CVM/SMI - Itens
6,21e22

Comunicado Externo B3
4/2020 - PRE

Item 138. A estrutura de tecnologia do Participante deve ser compativel com o volume,
a natureza e a complexidade de suas operagdes e deve ser submetida a testes, no
minimo anuais, para verificar o seu funcionamento em cenarios de estresse, com o
estabelecimento de planos de agao, se aplicavel.

Resolugdo CVM 35, Art. 16,
17 e 18

Item 139. O Participante deve gerenciar o roteamento de Ordens por meio de sistemas
eletrénicos de negociagao, conforme regulamentacdo aplicavel.
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< CAPITULO 15 GERENCIAMENTO DE MUDANCAS B

Item 140. O Participante deve dispor de controles para gerenciamento de mudangas
de software préprio ou adquirido de terceiro, que inclua, no minimo, registro da

- mudanga, analises de impacto, planejamento da execugao, roteiros e execucgdo de testes
em ambiente segregado ao de producgdo, aprovacdo das areas envolvidas antes da
implementagdo em producao e criagdo de planos de retorno.

Item 141. O Participante deve realizar manutencdes e atualizagdes técnicas e de
segurancga periddicas, de forma a manter em plenas condi¢des de funcionamento
do parque tecnoldégico, e a atender as necessidades do negdcio, de acordo com a
metodologia de gerenciamento de mudangas definida.

Resolugcdo CMN 2.554

Resolucdo CMN 4.557
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< CAPITULO 16 SUPORTE A INFRAESTRUTURA B

Resolugdo CVM 35, Arts. 12
el4

Item 142. O Participante deve adotar as providéncias necessarias a manutencao
periédica, ao monitoramento continuo a fim de proporcionar perfeita qualidade de
gravagao e assegurar integridade, funcionamento continuo e impossibilidade de
insercoes, edi¢cdes ou exclusdes.

Resolugdo CVM 35, Arts. 12,
13el14

Item 143. O Participante deve manter integras todas as transmissdes de Ordens
recebidas dos Clientes pelo prazo minimo de 5 (cinco) anos, contendo as seguintes
informacdes registradas: data, horario de inicio, horario de fim ou duragdo, o emissor e
as condigdes para a sua execucgao.

No caso de ordens transmitidas por voz, o Participante deve registrar ainda o ramal
telefénico e cédigo da gravagdo.

Além das caracteristicas acima descritas, os procedimentos de arquivamento dos
registros de dados e de voz relativos as ordens devem ser suficientes para garantir
confidencialidade, autenticidade, integridade e disponibilidade das informagdes.

Resolucdo CVM 35, Art. 33

OC 6/2020-CVM/SMI - Itens
24,25 ¢ 28

Comunicado Externo B3 n°
4/2020 - PRE

Item 144. O Participante deve divulgar aos investidores, em sua pagina da rede mundial
de computadores e no termo de contratagdo de cada plataforma de negociagao prépria
e de terceiros por ele contratado, no minimo, as seguintes informagodes:

144.1. formas de contratag¢do da ferramenta;

144.2. Custos relacionados (utilizagdo, ambiente de testes);
144.3. funcionalidades da ferramenta (manual da plataforma);
144.4. formas de testar a ferramentas e as funcionalidades;

144.5. procedimento de contingéncia, detalhando os passos a serem seguidos pelo
investidor em casos de indisponibilidade e instabilidade da ferramenta e formas de
aviso sobre os incidentes pelo Participante;

144.6. tipos disponiveis de plataformas, algoritmos e responsabilidades envolvidas em
cada tipo;

144.7. trilhas de auditoria — informacgdes registradas;

144.8. Formas de atualizagcdo das Informacgdes disponibilizadas aos clientes nas
Plataformas de Negociagao.

Resolugdo CVM 35, Arts. 47
e 48

OC 6/2020-CVM/SMI - Item
8

Comunicado Externo B3 n°
4/2020 - PRE

Item 145. O Participante deve estabelecer e monitorar cldusulas de acordo de nivel de
servico (service level agreement) para atendimento e resolugdo de problemas em prazos
e condig¢des que assegurem a disponibilidade dos servicos e os compromissos com seus
Clientes, incluindo critérios objetivos de mensuragao, cobranga, confidencialidade e
cumprimento da base regulamentar aplicavel em seus contratos com os provedores de
servicos de:

145.1. telecomunicacgoes;

145.2. help desk, manutengao e monitoragao de computadores e servidores, seguranga
da informagdo e backup de dados;

145.3. fornecimento, desenvolvimento e manutengao de sistemas;
145.4. custédia de informagdes em meios fisicos e légicos; e

145.5. roteamento de Ordens e plataformas de negociagdo;

Para os contratos firmados pelo Participante com Prestadores de Servicos Relevantes,
os contratos devem conter também, quando aplicavel, cldusulas referentes a:
integridade, disponibilidade das informacgdes, recuperagao dos dados e informagdes
processados ou armazenados pelo prestador de servigos, reteng¢ao pelo prazo minimo
de 5 anos, acesso do Participante, do regulador e do autorregulador aos dados e
informacdes processadas pelo prestador de servigo
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< CAPITULO 16 SUPORTE A INFRAESTRUTURA B

Item 146. Todos os softwares e equipamentos de informatica e de telecomunicag¢des
- instalados devem ser previamente homologados pelo Participante e possuir licenca de
uso.

Item 147. O Participante deve possuir software de antivirus instalado e atualizado, ou
Resolucdo CMN 2.554 procedimentos aplicados que fornecam seguranca equivalente, em todos os servidores
e estagdes de trabalho.
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< GLOSSARIO B

Adivinhacado de senhas — Ato de tentar descobrir uma senha, seja por meio da interface do sistema
ou sobre o hash de uma senha. Pode ser manual ou parte de ataques ciberneticos como ataques de
forca bruta, ataques de dicionario, entre outros.

Agente Autonomo de Investimento — Pessoa natural que obtém registro na Comissao de Valores
Mobiliarios (CVM) para exercer a atividade de distribuicdo e mediagao de valores mobiliarios, sob a
responsabilidade e como Preposto de instituigdo integrante do sistema de distribuigao de valores
mobiliarios (Participante).

Agente de Custdédia — Participante detentor de autorizagdo de acesso para custddia na central
depositaria da B3, de acordo com as regras e os procedimentos de acesso especificos da B3.

Arranjo de pagamento — Conjunto de regras e procedimentos que disciplina a prestacao de
determinado servico de pagamento ao publico, aceito por mais de um recebedor, mediante acesso
direto pelos usuarios finais, pagadores e recebedores.

Ativos — Titulos, valores mobiliarios, direitos e outros instrumentos e ativos financeiros, inclusive ouro
ativo financeiro, de emissor publico ou privado, exceto derivativos.

Autoridade Certificadora Equivalente — Autoridade certificadora que ndo consta da infraestrutura
de chaves da ICP Brasil, no entanto, emite certificados digitais baseados em conjunto de técnicas,
praticas e procedimentos similares.

Avaliacao Interna de Riscos — Processo de identificacdo, avaliagdo e mitigagdo dos riscos de lavagem
de dinheiro e do financiamento do terrorismo, inerentes as atividades do Participante, que deve
amparar os parametros da abordagem baseada em risco (ABR).

Beneficiario final — Pessoa natural ou pessoas naturais que, em conjunto, possuam, controlem ou
influenciem significativamente, direta ou indiretamente, um Cliente em nome do qual uma transacao
esteja sendo conduzida ou dela se beneficie.

BSM (BSM Supervisiao de Mercados) - Orgdo auxiliar da Comissdo de Valores Mobiliarios (CVM) no
gue concerne a autorregulagao dos mercados regulamentados de valores mobiliarios e que atua na
fiscalizagcdo e na supervisao dos Participantes dos mercados administrados pela B3, nos termos da
Instrugcao CVM 461.

Canal de Relacionamento — Meio de comunicacédo institucional disponibilizado aos Clientes do
Participante, como Servico de Atendimento ao Cliente (SAC), telefone, e-mail e internet.

Canal de Relacionamento Eletrénico — Canais acessados via navegador de internet, via dispositivo
movel ou plataformas de negociacdao DMA para consultas e transagdes de Clientes.

Ciclo de vida da senha - Tempo transcorrido desde a criacdo da senha até o seu fim (destruicdo/
expiragcao). A formula para calcular o tempo do ciclo de vida é [tempo de expiracdo * quantidade
maxima de adivinhagdes que o sistema permite em um dia]

Cliente ou Comitente — Pessoa fisica, juridica, fundo ou entidade de investimento coletivo ou
qualquer entidade semelhante, no Brasil ou no Exterior, que participa como titular das operacdes
realizadas por sua conta e Ordem por intermédio de um Participante e liquidadas por intermédio
também de um Participante.

Cliente ativo — Cliente que nos Ultimos 12 (doze) meses tenha:

. efetuado movimentagao, em sua conta ou em sua posigao de custdodia;
. realizado operagdao no mercado de valores mobiliarios; ou
apresentado saldo em sua posigao de custddia.

Confidencialidade — Informacao acessivel somente pelas pessoas autorizadas e pelo periodo
Nnecessario.

Conflito de Interesses — Atividades que, acumuladas e executadas pela mesma pessoa nos sistemas,
podem comprometer ou influenciar, de maneira impropria, o desempenho de suas fungdes, como:
acesso a movimentagao de custddia de Clientes por profissional que desempenhe atividades de
Operador, atualizagdao de dados bancarios por profissional responsavel por liquidagado e inclusdo e
alteracdo de limites pré-operacionais de Clientes por profissional que desempenhe atividade de
operador (insergao, alteragcdao e cancelamento de ordens de Clientes)
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Conta Erro — Conta automaticamente criada pela Camara B3, para os Participantes de Negociagao
Plenos e Participantes de Liquidagao, que recebe operagdes ndo alocadas para Comitentes na forma e
No prazo estabelecido, em decorréncia de erro operacional.

Conta Erro Operacional — Conta automaticamente criada pela Camara B3 e utilizada pelos
Participantes de Negociagao Plenos e pelos Participantes de Liquidagao para realocagcao de
operagdes por motivo de erro operacional.

Criptografia — Utilizacdo de técnicas que codificam a informac¢do de modo que somente o emissor e
o receptor consigam decifra-la.

Dados de Clientes — Dados cadastrais e demais informacdes que permitem a identificacdo de
Clientes, suas operacdes e posigdes de custddia.

Diretor de Controles Internos — Diretor estatutario do Participante responsavel pela supervisdao dos
procedimentos e dos controles internos previstos no inciso Il do art. 5° da Resolugao CVM 35.

Diretor de Relagdes com o Mercado — Diretor estatutario indicado no processo de admissdo do
Participante, sendo o responsavel direto por sua representacao perante a B3.

Diretor Responsavel pela Resolugcdao CVM 35 — Diretor estatutario responsavel pelo cumprimento das
Nnormas estabelecidas pela Resolugao CVM 35, nos termos do inciso | do art. 5° da mesma Resolucao.

DMA (Direct Market Access) ou Conexao Direta Patrocinada — Conexdo utilizada exclusivamente
por Comitente para registrar ofertas em nome proprio, sob responsabilidade de um Participante.

Entropia de senhas — Indica o grau de incerteza em se determinar a senha correta de um usuario em
relagcao ao universo de possibilidades permitido pela composicao minima da senha. A formula para
calcular a entropia de uma senha € [quantidade minima de caracteres * log, numeros de caracteres
gue podem ser usados (letras minuUsculas, maidsculas, nUmeros, simbolos)]

Eventos Corporativos Voluntarios — Direitos societarios que dependem da vontade do investidor para
serem exercidos, como direito de subscricao, direito de preferéncia, direito de dissidéncia e conversao
de Ativos, e sobras de subscricao.

Fonte de Energia Alternativa — Fonte de energia elétrica para funcionamento de equipamentos.
Geralmente, sao utilizados no-breaks e geradores de energia elétrica.

Forma de Transmissdo de Ordem — Todos os meios autorizados pelo Cliente para envio de Ordens,
com a respectiva identificagao. O Participante deve identificar as formas autorizadas pelo Cliente para
transmissdo de suas Ordens, inclusive por meio de procurador/representante, tais como voz, e-mail,
mensageria e quaisquer outras formas passiveis de registro e verificagao, acompanhado da respectiva
identificagao, de que sao exemplos: no caso de e-mail, o endereco eletrénico; no caso de mensageria,
o login, o usuario ou o identificador que permita associa-lo ao Cliente.

ICP Brasil — ICP (Infraestrutura de Chaves Publicas) — Sigla, no Brasil, para Public Key Infrastructure
(PKI), gue € o conjunto de técnicas, praticas e procedimentos elaborado para suportar um sistema
criptografico com base em certificados digitais.

Incidente relevante: incidente que afete processos criticos de negdcios, ou dados ou informacdes
sensiveis, e tenha impacto significativo sobre os Clientes;

Informacodes Disponibilizadas aos Clientes nas Plataformas de Negociacdo — Informacdes que sdo
utilizadas pelos investidores abrangendo, no minimo: i) Posicao em custodia,; ii) Status das ordens
emitidas em nome do Cliente; iii) Limites operacionais, exposi¢cao a risco e garantias disponiveis para
as operagdes executadas em nome do Cliente; e iv) Cotagao de ativos.

Integridade — Informacdo completa e integra e que ndo tenha sido modificada ou destruida de
maneira Nndo autorizada ou acidental durante o seu ciclo de vida.

Instrugcdo Formal — Instrugao dada pelo Cliente que seja passivel de retengdo no prazo regulamentar,
mantida sua Integridade.

IP — Sigla de Protocolo de Internet. E a identificagdo, em rede local ou publica, do computador
utilizado pelo Cliente e/ou pelo Operador.
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Laténcia — Diferenca de tempo entre o inicio de um evento, no caso o envio da ordem pelo investidor,
e o momento em que os seus efeitos se tornam perceptiveis.

Limite toleravel para adivinhagdes de senha — A partir desse limite, o risco se torna significativo. Para
identificar o limite toleravel de adivinhacdes, devera ser realizado o seguinte calculo: 2¢entroria/220,

Para identificar o valor da variavel “Entropia”, vide item “Entropia” desse Glossario.

Oferta — Ato pelo qual o Participante manifesta a inteng¢do de realizar um negdcio com valor
mobiliario, para si, para seus Clientes ou outras pessoas com quem mantenha relagao contratual,
registrando os termos e condigdes necessarios Nno sistema de negociagao de entidade administradora
de mercados organizados.

Operador ou Operador de Sistema Eletrénico — Profissional que desempenha as seguintes
atividades, dentre outras: (i) recebe e/ou repassa Ordens; (ii) insere ofertas e registra operacdes nos
Sistemas Eletronicos de Negociagao; (iii) orienta Clientes sobre as operagdes realizadas nos sistemas
eletronicos de negociacgao; (iv) fornece informacgdes as demais areas do Participante sobre o registro
de operagdes, o recebimento e a aceitagdo de Repasses e a especificagdo de Ordens; (v) informa as
normas e os procedimentos estabelecidos pela B3, bem como na legislagcdo vigente, pertinentes

a atuagdo no mercado de capitais. Incluem-se nesse conceito os Operadores que atuam como
repassadores de Ordens, de acordo com a regulamentacao da B3. Todos devem ser certificados
perante a B3.

Ordem — Ato prévio a execugao da operacgao, por meio do qual o Comitente determina que um
Participante negocie ou registre operagcao com valor mobiliario, berm como movimente Ativos e de
eventos em seu nome e nas condi¢cdes que especificar.

Participante — Instituicdo detentora de autorizacdo de acesso de negociacdo, custodia, liquidacao e/
ou registro em relagao aos mercados administrados pela B3.

Perfil de Investimento — Classificacdo do Cliente com base em conjunto de caracteristicas como
situacao econdmico-financeira, objetivos de investimento, tolerancia ao risco, conhecimento e
experiéncia, operagdes realizadas, concentracao de carteira, dentre outros, destinado a definicdo dos
produtos e dos servicos compativeis.

Plano de Continuidade dos Negoécios — Definicdo das estratégias para recuperagdo das operagdes do
Participante em casos de interrupcao dos negodcios decorrentes de eventos disruptivos.

Politica de Operagdes de Pessoas Vinculadas — Descricdo das regras e dos procedimentos adotados
pelo Participante quanto as operacdes realizadas em nome de pessoas vinculadas e do Participante,
divulgadas a Clientes deste por meio das Regras e Parametros de Atuacao, abrangendo os seguintes
aspectos:

. se o Participante realiza, ou ndo, operacdes em nome de pessoas vinculadas e/ou do Participante;

. no caso de o Participante realizar operacdes em nome de pessoas vinculadas e/ou do Participante:

- operagdes permitidas, inclusive day trade;

- formas de acesso para transmissdo e registro de Ordens (mesa de operacdes, home broker e/ou
DMA);

- Nnatureza das operacdes que podem ser realizadas pelas pessoas vinculadas e pelo Participante, de
gue sao exemplos: carteira propria, client facilitation, liquidity provider e formador de mercado.

As operagodes realizadas em conta de titularidade do Participante ou de pessoas a ele vinculadas, que
sejam destinadas a fomentar a liquidez de valores mobiliarios (client facilitation, liquidity provider

e formador de mercado), sao consideradas operagdes de pessoas vinculadas, sendo aplicavel a
respectiva regulamentagao vigente.

Posicao — Quantidade liquida de determinado ativo negociado no mercado a vista e a liquidar, de
determinado instrumento de contrato derivativo ou de empréstimo, ou de determinada moeda
estrangeira, registrada em uma conta.

Pratica Abusiva — Criacdo de condicdes artificiais de demanda, oferta ou preco de valores mobiliarios,
manipulagao de precgo, realizagao de operagdes fraudulentas e uso de praticas nao equitativas, de
acordo com a ICVM 8.

Preposto — Profissional (pessoa fisica ou juridica) que desempenha atividade de intermediacao ou de
suporte operacional e que possui contrato de prestagao de servigos diretamente com o Participante.
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Prestadores de Servicos Relevantes — Prestadores contratados para execugdo de processos criticos
de negdcios e servigcos que processam e armazenam informacgdes de Clientes, incluindo negociacao
por meio de plataformas de terceiros.

Processos criticos de negécios — Processos e atividades cuja interrupg¢éo ou indisponibilidade nao
programados podem provocar impacto negativo significativo nos negodcios do Participante.

Recomendacao (Recomendar) — Considera-se recomendacao de produtos, servicos e operagdes a
emissao de opiniao ou juizo de valor por pessoa autorizada a operar nos mercados administrados
pela B3, destinada a influenciar um individuo ou grupo de individuos em sua tomada de decisao.

A recomendacgao pressupode a individualizagcao da comunicagao e deve obedecer as disposi¢coes

da regulamentacao vigente relativas ao dever de verificagcdo da adequagao de produtos, servicos

e operagdes ao perfil do investidor ou grupo de investidores a que se destina (suitability). A
determinagao da existéncia de uma recomendagao dependera da analise do conteudo, do contexto e
do formato em que a comunicagao especifica é feita. A realizagdo de comunicagdes isoladas podera
ser considerada recomendacgdo caso seu conjunto contenha elementos suficientes para influenciar a
decisao de seus destinatarios.

Nao € considerada recomendacao a divulgagao de produtos, servicos e operacgdes restrita a
apresentagao de fatos e nUmeros sem emissao de qualquer comentario ou juizo de valor que possa
acarretar a tomada de decisao por investidor ou grupo de investidores.

Regras e Parametros de Atuagao — Documento descritivo do modelo de atuagao e dos
procedimentos adotados pelo Participante na realizagdo de operagdes nos mercados administrados
pela B3.

Regulamentacdo vigente - Legislacdo, regulacdo e autorregulacédo vigentes, bem como normas
emitidas pela B3, conforme aplicavel.

Repasse — Procedimento por meio do qual o Participante-origem de uma operagao e seu respectivo
Membro de Compensacao transferem a responsabilidade de sua liquidacao, direitos e obrigagdes,
administragao de risco e posi¢cdes derivados da operagao, para o Participante-destino, mediante a
confirmagdo de Repasse.

Requisitos Econdmicos e Financeiros — Exigéncias para admissdo e manutencdo do acesso
outorgado ao Participante pela B3 em relagao aos mercados por ela administrados, conforme
a categoria de acesso. Dentre essas exigéncias, incluem-se indicadores como ativo financeiro
desvinculado minimo, patrimoénio liquido minimo e limite de custodia.

Responsavel por Operagdes — Funcionario certificado do Participante indicado perante a B3 no
processo de admissao como responsavel pela realizacdo de operagdes.

Segundo fator de autenticagcdo — Método utilizado para confirmar a identidade do usuario, que deve
ser requerido, Nno Minimo para negociacao, inclusao e edigcao de dados cadastrais e solicitagao de
transferéncia de custddia, de que sdao exemplos:

. autenticacdo de usuario e senha + token OTP (senha de utilizacdo unica);
. autenticagcdo de usuario e senha + certificado digital (E-CPF ou E-CNPJ);

. autenticagdao de usuario e senha + Reconhecimento Biométrico

Seguranga Cibernética — Prevencdo da Confidencialidade, da Integridade e da disponibilidade de
informacdes de Clientes do Participante no espaco cibernético. O espaco cibernético € o ambiente
resultante da interagdo de pessoas, sistemas na internet por dispositivos de tecnologia e redes
conectadas a ele.

Sincad (Médulo de Profissionais do Sistema Integrado de Cadastro da B3) — Sistema de cadastro
dos profissionais do Participante nas funcdes sujeitas a certificagcao pela B3.

Sistema de conta de registro — Sistema para registro das movimentagdes financeiras dos Clientes
junto ao Participante.

Sistema Eletrénico de Negociacdo — Solucdo tecnoldgica de acesso ao ambiente eletrénico
de negociacao da B3 disponibilizada pelos Participantes a seus Clientes e Operadores, de
desenvolvimento proprio ou de terceiros, incluindo DMA, telas de negociagao e sistemas de
gerenciamento de Ordens (OMS).
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Trilhas de Auditoria — Atividades criticas que necessitam de rastreabilidade, de que sdo exemplos:
- inclusao, alteragao e cancelamento de ofertas e de Ordens de Clientes;

- inclusao e alteragao de assessor;

- inclusdao e manutengao de valores financeiros langados na conta de registro dos Clientes;

- transferéncia de custodia de Clientes;

- inclusao e manutencao de dados cadastrais de Clientes;

- inclusao e alteragdo de Perfil de Investimento de Clientes;

- inclusao e alteragao de parametros que compdem os limites operacionais de Clientes;

- inclusao e alteragao de limites operacionais de Clientes;

- atividades administrativas de sistemas (alteragcao de parametros, gestao de usuarios, bloqueio e
desblogueio de senhas);

- controle de garantias;

- Registro dos acessos de entrada e saida (usuario, data e horario) aos sistemas de negociagao.

- solicitagdo de transferéncia de custddia pelo investidor.

- caso o Participante possua processo de cadastro eletrénico, as trilhas devem ser suficientes para
identificar também: horario da assinatura eletrénica, as informacdes cadastrais e as declaragdes e/
ou os termos para os quais o Cliente efetuou concordancia, adesdo ou ciéncia, inclusive da versao dos
contratos celebrados com o Cliente ou controle equivalente.

PROGRAMA DE QUALIFICAGAO OPERACIONAL ROTEIRO BASICO

59



COM O MERCADO, PARA O FUTURO.



